6. ora Virusok_1 BLZS®
Mi is a virus?

-Szamitdgép program, mar a 60-as években katonai
korok foglalkoztak program irdssal, hogy az

ellenség gépeit tonkre tegyék és adatokat
megszerezhessenek.

-6nreprodukciora képes,
kdrokat okozé program




©
1982-ben az akkor 15 éves amerikai didk, BLZS
Rich Skrenta dgy dontott, hogy megvicceli
ismerdseit, ezért irt egy programot,
A kilencvenes évek kozepén, ahogy egyre inkdbb
terjedni kezdett a Windows operdcios rendszer,
a virusok tobbsége is azt vette mar célba.
2002-ben rdjonnek a virusirok, hogy nemcsak
presztizskérdés mar kartevéket késziteni, hanem
haszonszerzés, zsarolds vagy éppen
informdcidszerzés céljabal is.




Miért irnak virust? BLZS®
* Anyagi érdek

«Karokozas

* Tudds bizonyitdsa

*Informadcio szerzés

«Zsarolas




Virusfertozés lehetoségei: BLZS®
+Kiils6 adathordozd

*E-mail csatolt dllomadny

*Internetrél letoltés

*Interneten fertdzott oldal megldtogatasa




Honnan tudom, virusaim vannak? BLZS©
Megnyilvanulasokbdl amik a kévetkezék lehetnek:

- Dokumentumainkat jelszoval latja el,
- Elfogy a szabad hely a lemezen,

- Nyomtatdskor nem oda illé szoveget helyez el.
- Néhany Word menipont eltinik

- Nem lehet elmenteni a dokumentumot.
- Lassulds

- Programok, adatok sériilése

- Nem indulnak programok,

- Rendszerinditds 6nmagatdl, stb.
Sok esetben egydltaldn nem észlelni azonnal a felhasznadlo

egy virus jelenlétét a rendszerében!



Virusok fajtdi: BLZS®

Boot virusok:

Régen a legelterjedtebb virusok voltak, dltaldban a
legkonnyebb kiirtani. Olyan virusok, amelyek nem
varjdk meg, amig a szdmitdgépen az operdcios
rendszer elindul: igyekeznek még az operdcios
rendszer elinduldsa el6tt aktivizalodni dgy, hogy az
elsédleges particiok boot szektoraba |rJak bele

magukat.
Majd a boot szektorbdl s o B m"%ﬁ@*lz

3rd Boot Device [PXE UNDI(

t6lt6dnek be a memridba, |HHEE

«  Select Screen
t1  Select Iten
+-  Change Option
F1  General Help
F16  Save and Exit
ESC  Exit
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Virusok fajtadi: BLZS®

Allomdnyvirusok:
A neviiket azért kaptdk, mert nem képeznek ondllé
dllomanyokat a szdmitdgép hattértdardan, hanem egy
madr |étez6 allomanyt mddositanak.

Leginkdbb az .exe és .com végrehajthatd
dllomdnyokat fertézik meg.

Ezt a fajta virust is konnyi
felfedezni de olyan karokat
okoznak az dllomanyokban,

hogy csak a torléssel és

djra telepitéssel lehet célt elérni.




Virusok fajtadi: BLZS®

Tobblaki virusok:

Az elobbi kettd keresztezddése, az allomanyokat is
és a boot szektort is megfertdzik igy konnyebben

terjednek. Nehezebb észrevenni és eltdvolitani
ezeket.




Virusok fajtadi: BLZS®

Polimorf virus:

Folytonosan mutdlédnak, hogy megtévesszék a
vizsgdloprogramokat, amelyek meghatdarozott
viruskédokat keresnek.




Virusok fajtadi: BLZS®
Lopakodo virusok:

Képes arra ez a virus, hogy dtmenetileg eltdvolitsa
magat a memoridbdl, hogy igy keriilje el a lebukdst.




Virusok fajtadi: BLZS®
Makré virusok:

Gyorsan terjedé Word és Excel dllomanyokat
fert6zo virus. Elég megnyitni egy lemezen vagy
elektronikus postdn kapott dllomdanyt és mar meg is
fert6zédtink. Ez a virus fajta megfertézi a Word

és Excel kozponti sablonfile-jat és igy minden
megnyitott dokumentum megfertdézadik.




Virusok fajtai: BLZS®
Féreg:

A virusok egyik alosztdlya. A programok hibdjat
hasznaljak ki. A féreg dltaldban a felhasznadlok
kozremiikodése nélkil terjednek, és teljes

(lehetéleg modositott) masolatokat ter Jesz’renek a
hdlézaton at. A férgek
felemészthetik a memoériat
és a sdvszélességet, ezért
a szamitdgép 6sszeomolhat.




Virusok fajtai: BLZS®
Trojai:

Hasznosnak t(ind, de valdjaban kartékony
szamitogépes program. Leginkabb szérakoztato
programnak dlcazzdk dket készitdik. A trdjaiak Ggy
terjednek, ha a rdszedett felhaszndlék megnyitjak

a programot, mert azt gondoljdk, hogy hivatalos
forrdsbdl szdrmazik.




