7. ora Virusok2 BLZS®
Keylogger programok:

*Rogziti a billenty(lelitéseket és csevegéseket,

eltdrolja a szamitdgép képernydjének minden valtozdsat
is (képernyofelvételek napldja).

* Elment minden, a vdgélapra helyezett szoveget.

* Emellett rogziti minden megldtogatott honlap cimét,
valamint a futtatott alkalmazdsokat.

* M(ikodése teljesen észrevétlen és lathatatlan marad.

* Legdlis célra is haszndlhatd




Botnet BLZS©

» Zombigépek alkotta hdlézat: ezeken a gépeken -
valamilyen virus segitségével, tavolrdl dtveszik az
erdforrdsok feletti vezérlést részben vagy
egészben és azt valamilyen cél érdekében
hasznadljdk fel levelezészerver elleni t6meg
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Rootkit BLZS©

» Olyan programok, amelyek illetéktelen behatolok
(cracker) megfert6zott rendszerekbe vald
visszatérését segitik eld.

- Igyekeznek elrejteni magukat és akar mds
kdrokozdkat is az operdcids rendszer illetve a
viruskeresé alkalmazasok elél.
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Spyware, kémprogramok BLZS@
*Adatokat gylijtenek a felhaszndlé internetezési

és egyeb szokdsairdl, esetleg tovdbbi személyes
informaciokat is, amit akar tovabbitanak is kiilso
dllomdshoz kereskedelmi vagy illegdlis

felhaszndldsi célokra.

‘Legdlis célokra is haszndlhatdk ilyen programok:
TeamViewer; tanterem feliligyeleti programok




Védekezés a virusok ellen: BLZS©

* Rendszeresen futtassunk virusellendrzé programokat.

» Vizsgadl juk meg a kélcson kapott adathordozékat és
programokat mielétt elinditandnk.

* A tomoritett programokat kibontas utan ellenérizziik.

* Rendszeresen archivdl junk.

* Régen fontos volt hogy legyen készenlétben indité
lemez.

RNING?

C:\UTINTH_SHELL.COM
probably infected by an unknown virus

Heuristic flags:cFMU
No checksum » recovery information (Amti-Vir.Dat) available.
Suspicious file access. Might be able to infect a file.
Memory resident code. The program might stay resident in memory.
Undocumented interrupt-DO5S call. The program might be just tricky
but can also be a virus using a non—standard way to detect itself.

DMelete, K)ill, Rlename,
Slcan next, M)onStop continue, [Iuit ThScan? >
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Virusirté programok

NOD C

antivirus system

NOD32
Installation

BLZS®

-Dr Solomon's AntiVirus Toolkit
-F-Prot Professional

-IBM AntiVirus

-McAfee VirusScan

-Norton AntiVirus
-ThunderByte Anti-Virus Utilities
-VirusBuster

-VirOverseer

-AVG

-NOD 32

-VirWare

-UVE

-Panda Antiv



Virusirto programok
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Virusirté programok BLZS®

Szinte mindegyik virusirté program felismeri a
virusokat de irtani csak néhdny képes.
Nagyrésziik nem tesz mdst csak rejtozkodik, de
vannak virusok amelyek ténkreteszik
dllomdnyainkat, leformdzzdk a merevlemeziinket,
vagy hem engedik, hogy Gjrainditsuk a szg.-et,
esetenkénk tonkreteszi a BIOS bedllitasunkat.
Heurisztikus keresés: Fridrik Skulason alkalmazta
eldszor az dltala fejlesztett F-Protban. A médszer
lényege, hogy a keresés sordn megvizsgdlt file-
okrdl oly modon legyen eldonthetd, hogy virusosak-
e, vagy sem, hogy sem a virusrél, sem pedig az
eredeti programfile-okrdl nincs informadcio.



Virusirto program iranti elvarasok! BLZS®

Napldzas:

virus keresés és irtds soran a miiveleteket naplézza a
program, bejegyzések a virustaldlatrdl, hibakral
Karantén:

irhatatlan, javithatatlan fdjlok helye tovdbb nem fertéz!
Allandé védelem:

A virusirto program dllandoan figyelje a fajl miveleteket.
Programfrissités:

Kovetelmény, hogy a frissitéfdjlok naponta vagy
kétnaponta let6lthetd legyen automatikusan.
Hatékonysdg:

Ne csak felismerje a virusos fdjlokat, hanem javitsa is kil



&\ E-mail virus

AZ enlgepem Floppi

‘ ,%\ Weblaprdl telepiild virus,
™ trojai

. Lokalis halézat /&"’ . e
i f Megosztason terjedo virus

Makro virus




A virusok fajtdinak alakuldsa! BLZS®
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BLZS©

Virusmentes kornyezetet kivanok!

Vesszenek a virusok!




