Teszt — Védekezés a digitalis vilag veszélyei ellen

1. Egyszeres valasztas

Mi a legfontosabb 1épés, ha egy hihetetlennek tiind hirt olvasol?
A) Azonnal megosztani masokkal, hogy mindenki tudja.

B) Megnézni, hogy ki osztotta meg a hirt a kozosségi médiaban.
C) Ellendrizni a hir forrasat és hitelességét.

D) Kommentszekcioban megkérdezni, hogy masok mit gondolnak.

2. Egyszeres valasztas

Milyen tényezore kell kiilonosen figyelni egy online hir esetében?
A) A hir frissességére és a kozzététel idopontjara.

B) A hir olvasottsagara és népszertiségére.

C) Arra, hogy mennyi kommentet kapott a bejegyzés.

D) Arra, hogy hany ismerdsdd osztotta meg.

3. lgaz-hamis
A legtobb alhirt egyszerii felismerni, mert mindig tartalmaz helyesirasi hibakat.

4. Tobbszoros valasztas

Melyik modszerek segithetnek az alhirek kisziirésében?

A) Tobb forrasbol is ellendrizni a hirt.

B) Kizardlag a k6zosségi médiaban terjedd hirekre hagyatkozni.
C) Megnézni, hogy van-e logikai ellentmondas a cikkben.

D) Figyelni, hogy a hir hatni probal-e az érzelmekre.

5. Egyszeres valasztas

Mi lehet egy alhir rejtett célja?

A) Csak szorakoztatni szeretné az embereket.

B) Rejtett reklamként egy termék népszertsitése.

C) Tudomanyos felfedezések hiteles bemutatasa.
D) Az olvasok kritikai gondolkodasanak fejlesztése.

6. lgaz-hamis
A digitalis vilagban mindig megbizhatsz azokon a hiroldalakon, amelyeket a kdzosségi médidban sokan
megosztanak.

7. Egyszeres valasztas

Mi jellemzi a jo jelszot?

A) Minél révidebb és konnyebben megjegyezheto legyen.

B) Csak szamokat tartalmazzon.

C) Tartalmazzon kis- és nagybetliket, szamokat és specialis karaktereket.
D) Legyen azonos a felhasznal6 nevével.

8. Tobbszoros valasztas

Milyen informéciokat nem érdemes hasznalni jelszoként?
A) Sziiletési datumot.

B) Kisallat nevét.

C) Egy véletlenszer(i szot, amelyet csak te ismersz.

D) A lakcimedet.

9. Egyszeres valasztas

Mit tegy¢l, ha egy e-mailben egy ismeretlen személy ajandékot vagy nyereményt igér neked?
A) Azonnal kattints a linkre és add meg az adataidat.

B) Ellendrizd az e-mail feladojat és gyanus esetben ne kattints a linkekre.

C) Kiildd tovabb minél tobb baratodnak, hogy 6k is nyerjenek.

D) Vilaszolj az e-mailre és kérdezd meg a részleteket.



10. Igaz-hamis
Az online csalok gyakran érzelmi manipulacidval probalnak pénzt kicsalni az emberektol.

11. Egyszeres valasztas

Hogyan lehet a legjobban elkeriilni a levélszemetet (spam)?
A) Ne adjuk meg az e-mail cimiinket mindenféle oldalon.
B) Kiildjiik tovabb masoknak a spam ilizeneteket.

C) Regisztraljunk minél tobb hirlevélre.

D) Minden levélszemetet olvassunk el figyelmesen.

12. Tobbszoros valasztas

Milyen jelek utalhatnak arra, hogy egy online hir rejtett reklam?

A) Egy adott termék talzott dicsérete.

B) Az, hogy t6bb forrasbol is meger6sitik a hirt.

C) Az, hogy csak egyetlen markat emlit és pozitiv szinben tiinteti fel.
D) A hir végén egy vasarlasra 6sztonzo link szerepel.

13. Igaz-hamis
A hackelés minden esetben torvénysértd cselekedet.

14. Egyszeres valasztas

Miért veszélyes, ha mas személy jelszavat megszerezziik és hasznaljuk?
A) Mert ezzel segitiink neki jobban megvédeni a fidkjat.

B) Mert ezzel megmutathatjuk neki, hogy nem jo jelszot valasztott.

C) Mert jogsértést kovetiink el, és akar biintethetd is lehet.

D) Mert ettdl népszertibbek lesziink az iskolaban.

15. Tobbszoros valasztas

Mit tehetsz, ha gy érzed, hogy feltorték a fiokodat?

A) Azonnal valtoztasd meg a jelszavadat.

B) Ertesitsd a szolgéltatot és kérj segitséget.

C) Ird ki egy kozosségi médias posztban, hogy feltortek.
D) Besz¢lj egy felndttel vagy szakértovel a problémarol.



Teszt — Védekezés a digitalis vilag veszélyei ellen (2. rész)

1. Egyszeres valasztas

Mit jelent az adathalaszat (phishing)?

A) Egy adathordozoé gyorsabb olvasésat jelenti.

B) Olyan modszer, amely soran csalok hamis weboldalakkal vagy e-mailekkel probalnak személyes adatokat
megszerezni.

C) Egy titkositott internetkapcsolat tipusa.

D) A szamitogépes adatmentés egyik eljarésa.

2. Tobbszoros valasztas

Milyen modon probalhatjak a csalok megszerezni az adataidat online?
A) Hamis banki e-mailek kiildésével.

B) Egy kozosségi médias jaték vagy nyereményjaték alcajaban.

C) Egy hiteles kormanyzati weboldalon keresztiil.

D) Telefonhivassal, amelyben siirgés intézkedésre kérnek.

3. lgaz-hamis
A biztonsagi kérdések hasznalata noveli a fiokok védelmét, de nem ajanlott kdnnyen kitalalhatd valaszokat
adni (pl. anyukad neve).

4. Egyszeres valasztas

Mit kell tenni, ha gyants tizenetet kapsz egy baratod fiokjabol?

A) Azonnal vélaszolni, hogy kidertiiljon, tényleg 6 irta-e.

B) Raékattintani a benne 1év6 linkre, hogy ellendrizd, mirél van szo.
C) Figyelmeztetni a baratodat és nem kattintani a linkekre.

D) Figyelmen kiviil hagyni, hiszen nincs jelentdsége.

5. lgaz-hamis
A nyilvanos Wi-Fi halozatok mindig biztonsagosak, ezért nyugodtan bejelentkezhetsz a banki fiokodba, ha
sziikséges.

6. Egyszeres valasztas

Milyen hosszu jelsz6 ajanlott egy biztonsagos fiokhoz?

A) Legalabb 8 karakter

B) Legalabb 6 karakter

C) Legalabb 12 karakter, Kis- és nagybetiikkel, szamokkal és specialis karakterekkel.
D) Barmilyen hosszu, ha konnyen megjegyezheto

7. Tobbszoros valasztas

Milyen veszélyekkel jarhat, ha egy nyilvanos helyen elérheté szamitogépen (pl. internetkavézoban)
jelentkezel be egy fibkodba?

A) Egy kémprogram rogzitheti a jelszavaidat.

B) Valaki megfigyelheti, mit gépelsz be.

C) A bongészo elmentheti az adataidat, ha nem 1épsz ki megfelelden.

D) A gép gyorsabban elromlik tdle.

8. Egyszeres valasztas

Melyik jelsz6 a legbiztonsagosabb az alabbiak koziil?
A) jelszo123

B) Kutyus2008

C) P@ssWOrd!#78

D) 12345678

9. Igaz-hamis
Ha egy alkalmazas vagy weboldal kéri a személyes adataidat, mindig meg kell adnod, mert biztosan
megbizhato.



10. Egyszeres valasztas

Mi torténhet, ha egy k6zosségi média oldalra tul sok személyes informaciot toltesz fel?
A) Nem torténik semmi, hiszen ezeket az oldalakat mindenki biztonsagosan hasznalhatja.
B) A csalok és hackerek konnyebben visszaélhetnek az adataiddal.

C) Csak a baréataid 1atjak, igy semmilyen kockézat nincs.

D) Noveli az oldal latogatottsagat.

11. Tobbszoros valasztas

Milyen technikédkkal probalhatjak a csalok ravenni az embereket arra, hogy megosszak a jelszavukat?
A) Hamis tizenetek kiildése, amelyben banki vagy biztonsagi figyelmeztetés szerepel.

B) Egy nyereményjatékban valo részvétel lehetsége.

C) Egy ismerds nevében kiildott iizenet, amelyben segitséget kérnek.

D) Egy kormanyzati {izenet, amelyben mindenki szamara ingyenes pénzt igérnek.

12. lgaz-hamis
A kétlépcsOs azonositas (pl. SMS-kod vagy hitelesito alkalmazas) noveli az online fiokjaid védelmét.

13. Egyszeres valasztas

Mit tehetsz, ha egy weboldal azt allitja, hogy virus van a szamitogépeden, és azonnali let6ltést ajanl a
probléma megoldasara?

A) Azonnal letoltom, hogy megvédjem a gépemet.

B) Ellendrzom egy megbizhatd viruskeresével, miel6tt barmit tennék.

C) Keresek egy masik ingyenes virusirtot az interneten.

D) Ujrainditom a szamitogépemet, és remélem, hogy eltiinik a figyelmeztetés.

14. Tobbszoros valasztas

Milyen jelek utalhatnak arra, hogy egy e-mail csalas lehet?

A) Az lizenet siirget, hogy azonnal cseleked;].

B) Az e-mailben szerepl6 link gyants vagy ismeretlen oldalra mutat.

C) Az e-mail nyelvezete és helyesirasa hibas.

D) Az lizenetben arra kérnek, hogy add meg a jelszavadat vagy banki adataidat.

15. Igaz-hamis
A kozosségi médiaban megosztott fotdid és informacioid mindig torolhetdk, igy nem kell aggddnod a
digitalis nyomaid miatt.



Teszt — Védekezés a digitalis vilag veszélyei ellen (3. rész)

1. Egyszeres valasztas

Milyen adatokat NEM szabad megosztani egy kozosségi média profilban?
A) A kedvenc hobbid

B) Az iskolad neve és cime

C) A kedvenc filmed

D) A héaziallatod neve

2. lgaz-hamis
Ha egy weboldal cime ,,https” el6taggal kezdddik, az azt jelenti, hogy az oldal 100%-ban biztonsagos, és
minden ott megadott adat védett.

3. Tobbszoros valasztas

Milyen modszerekkel probalnak online csalok ravenni a felhasznalokat, hogy kattintsanak egy veszélyes
linkre?

A) Valamilyen siirget6 lizenetet kiildenek, példaul ,,Ha nem kattintasz, t6roljiik a fiokodat!”

B) Egy baratod nevében kiildenek iizenetet, amelyben segitséget kérnek.

C) Egy hamis nyereményjatékot hirdetnek, ahol csak kattintani kell a részvételhez.

D) Egy ismert weboldal valos tigyfélszolgalati e-mailjét masoljak le.

4. Egyszeres valasztas

Mit tehetsz, ha egy idegen személy privat {izenetben pénzt kér téled egy kozosségi oldalon?
A) Megkérdezem tdle, mire kell a pénz.

B) Jelentem és letiltom az illet6t.

C) Elkiilldom neki a pénzt, mert biztosan sziiksége van ra.

D) Megosztom az esetet az ismerdseimmel, hatha segitenek.

5. lgaz-hamis
A hackerek mindig rossz szandéku emberek, akik torvénytelen dolgokat tesznek.

6. Egyszeres valasztas

Miért érdemes rendszeresen frissiteni a szamitogép €s a mobiltelefon operacios rendszerét?

A) Mert a frissitések gyorsabba teszik a késziiléket.

B) Mert a frissitések 0j biztonsagi javitasokat tartalmaznak, amelyek védelmet nyujtanak a hackerek ellen.
C) Mert a régebbi verziok nem miikddnek megfelelden internetkapcsolat nélkdil.

D) Mert igy tobb reklamot lathatunk az 01j funkciokrol.

7. Tobbszoros valasztas

Milyen lépésekkel védheted meg a személyes adataidat online?

A) Csak er6s jelszavakat hasznalok.

B) Nem adom meg a telefonszamomat €s a lakcimemet ismeretlen weboldalakon.
C) Csak nyilvanos Wi-Fi halozatokon keresztiil intézem az online banki iigyeimet.
D) Bekapcsolom a kétlépcsds azonositast, ahol csak lehet.

8. Igaz-hamis
Ha egy ismer6sod megkér, hogy ossz meg egy gyanus linket, akkor is meg kell tenned, mert megbizol benne.

9. Egyszeres valasztas

Miért veszélyes, ha ugyanazt a jelszot hasznalod tobb weboldalon is?

A) Mert konnyebb megjegyezni.

B) Mert ha egy oldalrdl kiszivarog a jelszavad, a hackerek mas fiokjaidba is bejuthatnak vele.
C) Mert a jelszavakat idonként lecserélik automatikusan.

D) Mert ez az internetes szabalyzatba titkozik.



10. Tobbszoros valasztas

Milyen veszélyeket jelenthet egy tal konnyti jelszo?
A) A hackerek konnyebben feltorhetik a fidokot.

B) A személyes adatok és ilizenetek kiszivaroghatnak.
C) A fiok elveszhet, és nem lehet tobbé visszaszerezni.
D) A jelsz6 gyorsabban elfelejtodik.

11. Igaz-hamis
Azért érdemes azonos jelszot hasznalni mindenhol, mert igy kevésbé valdszinti, hogy elfelejted.

12. Egyszeres valasztas

Mi a legbiztosabb modja annak, hogy felismerd a hamisitott weboldalakat?
A) Megnézem a weboldal kinézetét.

B) Ellendérzom a webcim (URL) helyesirasat és megbizhatosagat.

C) Csak akkor kattintok, ha sok ember osztotta meg a linket.

D) Ha az oldal felajanl egy ingyenes ajandékot, akkor biztosan megbizhato.

13. Tobbszoros valasztas

Hogyan lehet megvédeni egy online fidkot attol, hogy feltorjék?

A) Rendszeresen valtoztatom a jelszavam.

B) Kétlépcsds azonositast hasznalok.

C) Nem kattintok ismeretlen linkekre vagy gyanus e-mailekre.

D) A jelszavamat egy cetlire irom, €s a szamitogép mellé ragasztom.

14. Igaz-hamis
Ha egy ismeretlen ember kedves iizenetet kiild neked egy k6zdsségi oldalon, akkor biztosan nincs semmilyen
hatso6 szandéka, és nyugodtan valaszolhatsz neki.

15. Egyszeres valasztas

Miért érdemes a kozosségi média fiokok adatvédelmi beallitasait ellendrizni?
A) Mert igy eldontheted, hogy kik lathatjak a bejegyzéseidet és adataidat.

B) Mert igy az ismerdseid konnyebben megtalalnak.

C) Mert igy mindenki lathatja a tartalmaidat, és tobb lajkot kapsz.

D) Mert ettdl gyorsabb lesz a telefonod.



Teszt — Védekezés a digitalis vilag veszélyei ellen (4. rész)

1. Egyszeres valasztas

Miért veszélyes nyilvanosan megosztani a pontos tartdzkodasi helyedet az interneten?
A) Mert az ismerdseid igy kdnnyebben megtalalnak.

B) Mert a csalok és betordk kihasznalhatjak ezt az informaciot.

C) Mert a kozosségi média algoritmusai ezt nem szeretik.

D) Mert ettdl gyorsabban meriil a telefon akkumulatora.

2. lgaz-hamis
Ha egy weboldalon sok pozitiv véleményt és értékelést latsz egy termékrdl, az mindig azt jelenti, hogy a
termék megbizhato.

3. Tobbszoros valasztas

Milyen jelei lehetnek annak, hogy egy kozdsségi oldalon egy profil hamis?
A) A felhasznalonak nincs sok ismerdse, és a profilképe gyanus.

B) A profil hirtelen kezd el nagy mennyiségti tizenetet kiildeni.

C) A személy kizarolag masoktdl masolt bejegyzéseket oszt meg.

D) A felhasznal6 mindig a legfrissebb hireket osztja meg.

4. Egyszeres valasztas

Mit kell tenned, ha egy ismeretlen személy felveszi veled a kapcsolatot é€s személyes informaciokat kér?
A) Megadom neki az adatokat, hiszen biztosan jo szandék.

B) Ellendrzom a személy profiljat, és ha gyanus, nem valaszolok neki.

C) Rogton megosztom az adatokat a kdzosségi médiaban is.

D) Azonnal letiltom a telefonomon az internetet.

5. lgaz-hamis
Egy bank soha nem kér e-mailben vagy SMS-ben jelszot vagy banki adatokat.

6. Egyszeres valasztas

Milyen lépésekkel csokkentheted az online zaklatas kockazatat?

A) Privat adatvédelmi beallitasok hasznalata és csak ismerdsok elfogadasa.

B) Minél tobb személyes informacié megosztasa, hogy mindenki lasson.

C) Minél tobb barat kérése, fiiggetleniil attol, hogy ismered-e Oket.

D) Zaklatas esetén az iizenetek figyelmen kiviil hagyasa, de a zaklat¢ tiltdsanak elkeriilése.

7. Tobbszoros valasztas

Hogyan keriilheted el, hogy egy e-mailben talalhaté link veszélyes legyen?

A) Rékattintas el6tt ellendrzom az e-mail feladojat.

B) Ha gyants az e-mail, nem Kattintok a linkre.

C) Ha banki e-mailnek tiinik, inkabb kézvetleniil a bank hivatalos oldalara 1épek be.
D) Ha az e-mail siirget, azonnal megnyitom a linket, nehogy lemaradjak valamirél.

8. lgaz-hamis
Egy viruskeres6 program telepitése teljes védelmet nyujt a hackertdmadasok ellen.

9. Egyszeres valasztas

Mi az egyik legjobb mddja annak, hogy elkeriild az online csalasokat?

A) Csak azokat az e-maileket nyitom meg, amelyeket egy nagy cég kiildott.
B) Nem osztok meg tul sok személyes informaciot az interneten.

C) Nem zarom be a bongészot, hogy folyamatosan figyeljem az 01 lizeneteket.
D) Minden gyanus iizenetet tovabbitok a barataimnak ellenérzés nélkdil.



10. Tobbszoros valasztas

Milyen 1épések segitenek a digitalis eszkozeid védelmében?

A) Rendszeresen frissitem a szoftvereket.

B) Kétes forrasbol szarmazo alkalmazasokat nem telepitek.

C) Bekapcsolom az automatikus jelszomentést minden oldalon.

D) Nem csatlakozom nyilvanos Wi-Fi haldzatokhoz biztonsagi intézkedések nélkiil.

11. Igaz-hamis
Ha egy ismer6sod profilja gyantsan viselkedik (példaul pénzt kér téled), érdemes gyanakodni, hogy feltorték
a fiokjat.

12. Egyszeres valasztas

Miért fontos, hogy erds jelszavakat hasznaljunk?

A) Mert a konnyii jelszavak gyorsabban beirhatok.

B) Mert az erds jelszavak megnehezitik a fiok feltérését a hackerek szamara.
C) Mert a hosszabb jelszavak jobban mutatnak a bejelentkezési képernyon.
D) Mert igy az internet gyorsabb lesz.

13. Tobbszoros valasztas

Milyen triikkdket hasznalhatnak az adathalasz csalok?

A) Egy ismert cég hivatalos e-mailjére hasonlito lizenetet kiildenek.

B) Egy hivatalos weboldal hamis masolatat hozzak 1étre, hogy ellopjak a bejelentkezési adataidat.
C) Egy reklamot jelenitenck meg, amely azt allitja, hogy nyertél valamit, és kattintanod kell.

D) Egy baratod fiokjat feltorik, és az 6 nevében kiildenek {izenetet neked.

14. Igaz-hamis
Ha egy lizenet azt allitja, hogy ,,slirgdsen be kell jelentkezned, mert veszélyben van a fiokod”, mindig
kattints a megadott linkre.

15. Egyszeres valasztas

Mit tehetsz, ha egy weboldal tul sok személyes informaciot kér téled?

A) Azonnal megadom az adatokat, hiszen biztosan megbizhato.

B) Utananézek az oldal hitelességének, és ha gyanus, nem adok meg semmit.
C) Megosztom az oldalt a kozosségi médiaban, hogy masok is kitoltsék.

D) Egy masik weboldalon keresek hasonlo tartalmat.



Teszt — Védekezés a digitalis vilag veszélyei ellen (5. rész)

1. Egyszeres valasztas

Miért veszélyes egy idegen USB-eszkozt csatlakoztatni a szamitogépedhez?
A) Mert az USB talmelegedhet és karosithatja a gépet.

B) Mert rossz mindségii fajlokat tartalmazhat.

C) Mert virusokat és rosszindulatu szoftvereket terjeszthet.

D) Mert lelassithatja az internetkapcsolatot.

2. lgaz-hamis
Ha egy weboldal ingyenes ajandékot kinal, akkor biztosan megbizhato, hiszen nem kér érte pénzt.

3. Tobbszoros valasztas

Milyen intézkedéseket tehetsz, ha azt gyanitod, hogy feltorték a fiokodat?
A) Azonnal megvaltoztatom a jelszavamat egy erésebbre.

B) Kapcsolatba 1épek az adott szolgaltato tigyfélszolgalataval.

C) Figyelemmel kisérem a fiokomban tortént valtozasokat.

D) Figyelmen kiviil hagyom, mert biztosan nincs komoly probléma.

4. Egyszeres valasztas

Mit tehetsz, ha egy alkalmazas tul sok jogosultsagot kér (pl. hozzaférést a kameradhoz és a kontaktjaidhoz,
pedig nincs ra sziiksége)?

A) Minden jogosultsagot megadok, mert biztosan sziiksége van ra.

B) Letiltom a jogosultsagokat és ellen6rzom az alkalmazas megbizhatdsagat.

C) Letoltom az alkalmazast, de nem hasznalom.

D) Letoltom, majd torlom, ha gyanussa valik.

5. lgaz-hamis
A hosszt, véletlenszerii karakterekbdl al16 jelszavak biztonsagosabbak, mint az egyszerii szavakbol allok.

6. Egyszeres valasztas

Miért fontos az adatok rendszeres mentése?

A) Mert igy tobb helyet foglalnak el a szamitogépen.

B) Mert ha elveszited az eszkdzodet, az adatok biztonsagban maradnak.
C) Mert igy konnyebb lesz internetkapcsolat nélkiil dolgozni.

D) Mert ettdl gyorsabb lesz a géped.

7. Tobbszoros valasztas

Milyen jelek utalhatnak arra, hogy egy e-mail gyanus és adathalasz lehet?

A) Az e-mail cim eltér a hivatalos szolgaltatokétol.

B) Az e-mail nyelvezete szokatlan vagy tele van helyesirasi hibakkal.

C) Az lizenet siirget, hogy azonnal kattints egy linkre vagy add meg az adataidat.
D) Az e-mail egy altalanos megszoélitassal kezdddik (pl. ,,Kedves felhasznalo!™).

8. lgaz-hamis
Ha egy baratod online megoszt egy hirhedt személyes adatokat tartalmazo bejegyzést, akkor is tovabb kell
osztanod, mert biztosan igaz.

9. Egyszeres valasztas

Miért nem szabad ugyanazt a jelszot hasznalni tobb kiilonb6zo fiokhoz?

A) Mert igy kdnnyebben elfelejtheted.

B) Mert ha egy fiokot feltornek, a hackerek hozzaférhetnek az dsszes tobbihez is.
C) Mert a szolgaltatok ezt nem engedélyezik.

D) Mert igy a rendszer gyakrabban kéri a jelszocserét.



10. Tobbszoros valasztas

Milyen veszélyekkel jarhat, ha nyilvanos Wi-Fi hal6zathoz csatlakozol megfelel biztonsagi intézkedések
nélkiil?

A) A hackerek elfoghatjak és ellophatjak az adataidat.

B) A banki és egyéb személyes adataid kiszivaroghatnak.

C) A nyilvanos Wi-Fi lelassithatja a késziilékedet.

D) Valaki méas hozzaférhet az online fidkjaidhoz és jelszavaidhoz.

11. Igaz-hamis
Egy jol beallitott tiizfal segithet megvédeni a szamitogépedet a kartékony tdmadasoktol.

12. Egyszeres valasztas

Miért fontos a kozdsségi média adatvédelmi beallitasainak ellendrzése?
A) Mert igy meghatarozhatod, ki lathatja a személyes informacioidat.
B) Mert igy tobb ember lathatja a bejegyzéseidet.

C) Mert ettdl gyorsabba valik az oldal betoltése.

D) Mert igy tobb reklamot kapsz a kedvenc termékeidrol.

13. Tobbszoros valasztas

Hogyan segithetsz masoknak elkeriilni az online csalasokat?

A) Megtanitod 6ket az adathalaszat és az alhirek felismerésére.

B) Figyelmezteted dket, ha gyanus e-maileket vagy iizeneteket kapnak.
C) Tovabbkiildod nekik a gyantis iizeneteket, hogy megnézzék, igazak-e.
D) Megmutatod nekik, hogyan allithatjak be a fidkjaik biztonsagat.

14. Igaz-hamis
A kozosségi médiaban megosztott adatok és képek mindig tordlhetdk, ezért nem kell aggddni, ha valami
érzékeny informaciot osztasz meg.

15. Egyszeres valasztas

Mi a teendd, ha egy online jatékban egy ismeretlen személy pénzt vagy személyes adatokat kér téled?
A) Kiildok neki pénzt, mert biztosan sziiksége van ra.

B) Azonnal jelentem és nem valaszolok az iizeneteire.

C) Kiprobalom, hogy tényleg kiild-e valamit cserébe.

D) Megosztom masokkal az iizenetet, hogy Ok is lassak.
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Teszt — Védekezés a digitalis vilag veszélyei ellen (6. rész)

1. Egyszeres valasztas

Mit kell tenned, ha egy gyanus weboldal az e-mail cimed és jelszavad megadasara kér?
A) Megadom az adatokat, hogy kiprobaljam az oldalt.

B) Ellendrzom a weboldal cimét €s a hitelességét, mieldtt barmit is megadnék.

C) Rékattintok, mert egy ismerésdm is megosztotta.

D) Beirom a jelszot, és ha nem miikodik, akkor valtoztatok rajta.

2. lgaz-hamis
A ko6z0sségi média profilodon megadott személyes adataidat barki lathatja, ha nem allitod be megfeleléen az
adatvédelmi beallitasokat.

3. Tobbszoros valasztas

Milyen médon probalhatjak a csalok kideriteni a jelszavadat?

A) Telefonhivassal, amelyben azt allitjak, hogy a bankod képvisel6i.

B) Egy e-mailben, amelyben egy ismerésod nevében kérik az adataidat.

C) Egy weboldalon keresztiil, amely a bejelentkezési oldal masolatanak tiinik.
D) Egy ajandékot igérd hirdetésen keresztiil, amelyhez regisztralnod kell.

4. Egyszeres valasztas

Mit jelent a kétlépcsos hitelesités (2FA)?

A) Két kiilonbo6z0 jelsz6 megadasa belépéskor.

B) Egy tovabbi biztonsagi réteg, példaul egy SMS-ben kapott kod vagy hitelesitd alkalmazas hasznalata a
bejelentkezéshez.

C) Egy masik eszkozrol torténd belépés engedélyezése.

D) Egy titkos kérdés megvalaszolasa.

5. lgaz-hamis
Ha egy alkalmazas til sok engedélyt kér (példaul a kamerad, mikrofonod és helyzeted elérését), érdemes
gyanakodni.

6. Egyszeres valasztas

Mit kell tenned, ha egy online ismerdsdd hirtelen furcsan kezd viselkedni, példaul pénzt kér toled?
A) Rakérdezek, hogy miért van sziiksége pénzre.

B) Ellendrzom a profiljat €s megprobalom mas csatornan elérni, hogy valoban 6-e.

C) Azonnal elkiildom neki a pénzt.

D) Megosztom az esetet a k6zosségi médidban.

7. Tobbszoros valasztas

Milyen jelek utalhatnak arra, hogy egy weboldal hamis?

A) Az URL furcsa karaktereket vagy elirasokat tartalmaz.

B) A weboldal rossz mindségii grafikat és helyesirasi hibakat tartalmaz.

C) A weboldal siirget, hogy gyorsan cseleked;j, mert kiilonben ,,elveszited a lehetséget”.
D) Az oldal HTTPS protokollt hasznal.

8. Igaz-hamis
Ha egy ismer6sod egy kiilonleges ajanlatot vagy nyereményt kiild neked egy gyants linkkel, az biztosan
megbizhato, mert ismered 6t.

9. Egyszeres valasztas

Mi a legbiztonsagosabb modja egy erds jelszo 1étrehozasanak?

A) A sziiletési datum ¢és egy kisallat nevének kombinalasa.

B) Véletlenszerti kis- és nagybetiik, szdmok és specialis karakterek keverése.
C) Egy egyszerti, de hosszli sz6 hasznalata.

D) Az iskolai becenevem hozzaadasa a jelszohoz.
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10. Tobbszoros valasztas

Milyen lépésekkel el6zheted meg, hogy a kozdsségi média fiokodat feltdrjék?

A) Er6s jelszot hasznalok és rendszeresen megvaltoztatom.

B) Nem kattintok gyanus linkekre vagy ismeretlen iizenetekre.

C) Kétlépcsos hitelesitést hasznalok, ha elérhetd.

D) Nyilvanosan megosztom a bejelentkezési adataimat, hogy masok is segithessenek visszaszerezni a
fiokomat.

11. Igaz-hamis
Ha egy e-mail szerint ,,slirgds” cselekvésre van sziikség, akkor azonnal kattintani kell a benne 1€v0 linkre,
hogy ne veszitsem el a fickomat.

12. Egyszeres valasztas

Mit kell tenned, ha egy ismeretlen weboldal jelszavad megadasat kéri, de nem emlékszel ra, hogy
regisztraltal volna oda?

A) Megadom, mert lehet, hogy mar regisztraltam régen.

B) Megprobalok informaciot keresni az oldalrél, és ha gyants, nem adok meg semmit.

C) Beirom a jelszot, és ha nem mikddik, akkor modositom.

D) Kérek egy 1j jelszot az e-mail cimemre.

13. Tobbszoros valasztas

Milyen tipust timadasokkal probalhatjak a hackerek ellopni a személyes adataidat?

A) Adathalészat (phishing), amikor egy hamis e-mail vagy weboldal probalja kicsalni az adataidat.
B) Kémprogramok telepitése, amelyek titokban figyelik a billentytileiitéseidet.

C) Virusok terjesztése, amelyek ellophatjak az adataidat vagy titkosithatjak a fajljaidat.

D) Reklamozas, amely csak arra 6sztondz, hogy vasarolj egy terméket.

14. lgaz-hamis
Ha egy e-mailben vagy iizenetben egy link roviditett formaban (pl. bit.ly vagy goo.gl) szerepel, az mindig
megbizhato.

15. Egyszeres valasztas

Miért fontos, hogy rendszeresen frissitsd az alkalmazasokat €s a szoftvereket az eszkdzeiden?

A) Mert igy gyorsabba valnak az eszkdzok.

B) Mert a frissitések gyakran tartalmaznak biztonsagi javitdsokat, amelyek megvédenek a hackerektodl.
C) Mert igy tobb funkciot érhetek el.

D) Mert ett6l kevésbé mertil az akkumulator.
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