Az e-vilag és az online kommunikacio

Felhészolgaltatasok, felhéalkalmazasok

A felh6rdl tudjuk, hogy valdjaban olyan szamitogépeket jelent, amelyekrél legfeljebb sejt-
juk, hol vannak, de nem tudjuk, hogy mekkorak, milyen erések, és azt sem, hogy pontosan
milyen szoftverek futnak rajtuk. Azzal viszont tisztaban vagyunk, hogy ezekkel a szamito-
gépekkel, pontosabban a rajtuk futd alkalmazasokkal a vilag legnagyobb szamitogépes ha-
[6zatan, az interneten keresztiil a mi eszkozeinken futd alkalmazasok kapcsolatba tudnak
lépni. Igy lehetdségiink nyilik a felhd szolgaltatasainak, a felhdben futé alkalmazasoknak
a hasznalatara.
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» Emléksziink még, hogy honnan ered a ,felhé” elnevezés?
Feladat
Gyljtslink 6ssze olyan alkalmazasokat, amelyek a felhében futnak, és amelyeket hasznal-
hatunk vagy hasznalhatnank! Alighanem azt latjuk, hogy ezek az alkalmazasok j6 része be-
sorolhaté a kovetkez6 csoportokba:
a) adattarolok és megosztok (ideértve a fotdk, videdk, hangok, prezentaciok megosz-

tasatis);

b) kapcsolattartok;



c) ugyintézésre hasznalhatok (példaul az idépontfoglalé vagy az addbevallasokkal,
iskolai felvételikkel, kozmivekkel kapcsolatos ligyintézésekre lehetséget ado fel-
héalkalmazasok vagy a bankok oldalai);

d) vasarlasokra hasznalhaté weboldalak;

e) tajékoztatasra hasznalatos oldalak (akar aziskolank honlapja, akara Wikipédia, akar
egy internetes Ujsag, akar egy program hasznalataval vagy a tavaszi fametszésekkel
foglalkozé weboldal);

f) jatékszerverek,amelyekhez egy-egy szamitogéppel, okostelefonnal kapcsolddva ko-
z0s jatékban vehetiink részt;

g) alkotdomunkara hasznalhaté weboldalak (példaul a sokak altal hasznalt internetes
szOvegszerkesztok, a fotdk retusalasara vagy hanghatasok eléallitasara hasznalhatd
oldalak stb.);

h) olyan alkalmazasok, amelyekbe valamilyen érzékelGket, kisebb eszkdzoket regiszt-
ralnak, és ezeknek az interneten at kozvetitett adatait dolgozza fel a felh6ben futd
kozponti gép, vagy ezek az eszkozok vezérelhetbk vele (idesorolhatdk példaul a tele-
fonos térkép- vagy a vonatok aktualis helyzetét nyilvantarté alkalmazasok, de pél-
daul azok is, amelyek egy hatalmas gyartelepen vagy a plazakban felszerelt h6mérék
és légnedvességmérdk adataibdl rajzolnak grafikonokat az éplilet lizemeltetGinek);

i) tanulasra alkalmas weboldalak, alkalmazasok.

Feladat

Soroljuk be a fenti csoportok valamelyikébe az 6sszegyUjtott szolgaltatasokat! Ha egyikbe
sem sikeril elhelyezni egy-két alkalmazast, akkor gondolkodjunk el: lehet, hogy léteznek
tovabbi csoportok is? A besorolas nem mindig egyértelm(. Hova keriil egy vasuti menet-
rend vagy a szinhaz, a cirkusz és a szabadid6park oldala, ahol jegyet is vehetlink? Hova
sorolhatok az eléfizetéssel latogathatd internetes televizid- és radidaddk oldalai?

Weboldal, honlap = felh6alkalmazas?

Ennyire egyértelmden azért ezt nem lehet kimondani. A kétséget részint az okozza, hogy
az internet els6 évtizedében (azaz a mult évezredben) a weboldalak tobbnyire olyanok
voltak, mint egy-egy elektronikus hirdet6oszlop vagy falidjsag. Elolvashato informaciodkat,
megnézhet6 képeket és letdlthetd fajlokat (programokat, hosszabb szévegeket, zenéket)
helyeztek el rajtuk.

A tartalmakat mindig a honlapok lizemeltetdi toltotték fel, a [atogatok nem tudtak
beleavatkoznivagy tartalmat elhelyeznl raJtuk Afeltoltott hangokat el6bb le kellett tolteni,
és egy, a szamitogépre telepitett hanglejat-
sz6 alkalmazassal lejatszani. A bongészé erre
alkalmatlan volt. Videdk letoltésére nagyon

» A felhét alkotd szamitdgépek nagy része kilonle-
ges éplletekben, adatkdzpontokban kap helyet.
Egy adatkézpontban sok-sok ezer szamitogépen
futnak kiilonféle programok, példaul az altalunk is
hasznalt webes szolgaltatasok. Adatkézpontokban
[évG szamitogépekre keriilnek a ,,felh6be” mentett
adataink is




ritkdn volt lehetGség, és akkor is rovid és kis felbontasu felvételeket tartalmazé fajlokrdl
volt sz6. Akkoriban kevés volt a gépekben a hattértar, és kicsi volt az internetkapcsolatok
savszélessége a nagyobb fajlokhoz.

Id6vel ez megvaltozott. Aweboldalakat sok éve mar Ggy készitik, hogy a bongészénkben
hozza tudjunk szdlni egy-egy cikkhez, vagy csevegni tudjunk rajtuk egymassal. A websho-
pok, kapcsolattartok, videdmegosztok, amelyek [ényegesen tullépik a kezdeti, hirdet6tab-
la-szerepli weboldalak képességeit, mara mar a mindennapok részévé valtak. Megjelentek
awebes alkalmazasok, a felhdszolgaltatasok és -alkalmazasok, de a felhéalkalmazasoknak
csak egy részéhez tudunk a bongészénkbol kapcsolddni. A masik résziikhoz specialis
kliensalkalmazasra van szlikség - gondoljunk csak a telefonunkban futd térképalkalmaza-
sokra, de sok lizenetkildé is ilyen.
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Kérdések, feladatok

1. Az el6z6 feladatban felsorolt csoportok koziil melyik az, amelyik nem sokat valtozott a
mult évezred 6ta?

2. Abongészénk belsejében futd felhdalkalmazasok sokszor alig kiillonboznek a szamito-
gépliinkre telepitett alkalmazasoktdl, és mostanra sok esetben elég jok ahhoz, hogy ne
bajlédjunk egy-egy alkalmazas telepitésével. Soroljunk fel ilyen felhGalkalmazasokat és
a nekik megfeleld, gépre telepithetd szoftvereket!

3. Marjéideje létezik olyan operacids rendszer, amelyet f6ként laptopokra telepitenek, és
lényegében kizarélag a felhében futd alkalmazasokat lehet vele hasznalni.

a) Keresslik meg, mi a neve, és nézziink meg videdkat a hasznalatardl, mikodésérdl!

b) Melyik cég fejleszti?

c) Beszéljiik meg, hogy miért lehet érdemes ilyen operacids rendszerrel szerelt lapto-
pot vasarolni, és miért nem!
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Adattarolas foldi kériilmények kozott és a felhében

Ha biztonsagban akarjuk tudni azt a prezentaciot, amelyen hosszd érakat dolgoztunk, vagy
azokat a képeket, amelyek soha meg nem ismételhetd pillanatainkat rogzitik, akkor gon-
doskodnunk kell a megfelel6 tarolasukrol. Konnyen elveszithetjiik, ha egyetlen hattér-
taron, adathordozdn taroljuk éket, hiszen ez is
csak egy alkatrész, igy barmikor meghibasod-
hat. Adataink minimalis biztonsdgahoz minden
fajlt legalabb két helyen kell tarolnunk.

Kérdések

1. Hol tarolhatjuk a szamitégépiinkon szer-
kesztett dokumentumok, hazi feladatok
biztonsagi masolatat?

2. Miateendd, ha biztonsagban akarjuk tud-
ni az okostelefonnal készitett, megtartani
szant képeinket?

» A kiils6 adathordozé biztonsagi masolatok ta-
rolasara is jo



A biztonsagi mentések torténhetnek online - ekkor a mentés helyéiil szolgald eszkoz
(kiilsé adattarold, pendrive, memoriakartya) folyamatosan kapcsolédik a géplinkhoz.
A biztonsagi masolatokat tarolé online eszkozok elénye, hogy egyszerlien kimenthetjlik
rajuk a napi munkank eredményét - azaz nem fogjuk ellustalkodni a biztonsagi masolat
elkészitését. A hatranyuk, hogy ha rosszindulati tdmadas (példaul virus) éri a szamito-
gépluinket, telefonunkat, akkor a biztonsagi mentés is tonkremehet.

Ezért szokas a fajlokat egy tovabbi eszkozre (altalaban pendrive, egyéb kiilsé adathor-
dozo) is menteni - ez az offline biztonsagi masolat. Ezt az eszkozt csak idénként csatlakoz-
tatjuk a géptinkhoz.

Kérdések
1. Mik az offline biztonsagi masolat el6nyei és hatranyai?
2. Miszol amellett, hogy id6rol idére elkészitslink ilyen masolatokat?

Ahol az adatok igazan szamitanak, mert potolhatatlanok, sok év munkaja fekszik benniik,
ott egy harmadik helyre is szokas biztonsagi masolatot késziteni. Ez a harmadik hely elég
messze talalhaté ahhoz, hogy katasztrofa (tlizvész, arviz, foldrengés) esetén is megmarad-
hassanak az adataink.

Mindharom mentésre idedlis lehet a felhdszolgdltatok adattarold szolgaltatasanak
igénybevétele. Szinte biztosan kinalnak valamilyen, az operacios rendszerhez illeszked6, a
hattérben futd alkalmazast, azaz adatainkat elég egy mappaba masolni, vagy automatiku-
san atkeriilnek példaul a fényképeink a felhébe.

A felhdszolgaltatok a mentett fajloknak tobb valtozatat is megdrzik, igy példaul nem
vagyunk nagy bajban, ha véletlenil kitorliink két oldalt a hazi dolgozatunkbdl, és elment-
juk a valtoztatasokat. Ilyenkor egyszertien vissza tudjuk tolteni a fajl el6z6 valtozatat. A fel-
hészolgaltatok szamitogépeiben is meghibasodnak a hattértarak, de az adatainkat mindig
tobb eszkozre mentve taroljak, azaz nem vesznek el ilyenkor.

Kérdések, feladatok

1. Afelhdszolgaltatasokkal szinte mindig ingyen tarolhatunk egy kisebb mennyiségti ada-
tot, a tobbiért viszont fizetniink kell. Miért van ez igy? Nézziink utana, mennyibe kerdil-
nek ezek a szolgaltatasok!

2. Keressiink olyan cégeket az interneten, amelyek felhGszolgaltatast kinalnak! Melyek ké-

szitenek koziilik operacids rendszert is?

Milyen esetekben nem j6 megoldas adatainkat a felh6ben tarolni?

4. Mikor érdemes egy videot vagy képet adattarold alkalmazasban tarolni, és mikor van
jobb helyiik egy fénykép- vagy videdmegoszt6 webes alkalmazasban?

5. Osszunk meg egy felhdszolgaltatasban a szamitégépiinkdn lévé fajlokat, mappakat! Er-
tesitsiik elektronikusan a megosztott adatokrdl tanuldtarsainkat, és toltsiik le a szami-
togéplinkre azokat az adatokat, amelyeket 6k osztottak meg! Miben kiilonbozik azilyen
megosztas attol, amikor az iskola halézatan masoljuk mindenki altal elérhetd helyre
a fajljainkat?
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Hatékony és etikus kommunikacio az interneten ©
N

Kérdések E
1. Melyek az online csevegés, a chat altalunk hasznalt legfontosabb szinterei? =
2. Ugyanott cseveglink a sziileinkkel és az osztalytarsainkkal, baratainkkal? £
3. Csevegilink-e a nagysziileinkkel? £
4. Milyen alkalmazasokat hasznalunk csevegésre? _s‘)
5. Inkabb telefonon vagy inkabb szamitégépen csevegilink? Miért? Mik az elényei, és mik a GCJ
hatranyai az egyiknek és a masiknak? =

o

Ha mar Ugyis csevegiink, akar videételefonalhatnank is. Vagy nem? Mikor melyiket
hasznaljuk?

7. Mik a csevegés el6nyei a hanghivasokhoz képest? Es mik a hatranyai?

8. Miakilonbség a chat és az SMS kozott?
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Csevej
A chatelés kezdetei a mult évezredre nyulnak vissza. Ekkor még kiilon programmal csatla-
koztunk kifejezetten olyan szerverszamitogépekhez - webes szolgaltatasokhoz -, amelye-
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Az e-vil

ket UzemeltetGik azért tartottak fenn, hogy az
ugynevezett IRC- (Internet Relay Chat) prog-
ramokkal cseveghessiink egymassal. Ahogy
a weboldalak lassan webes alkalmazasokka
alakultak, megjelentek a bongészéprogram-
ban is hasznalhato csevegéfeliiletek. Ez azért
volt fontos, mert bongészot hasznalni sokkal
tébben tudtak, mint ahanyan az IRC-vel bol-
dogultak. Az okostelefonok és a barhol elér-
het6 internet elterjedésével az online chat
gyakorlatilag altalanossa valt.

A csevegés szamos karakter beirasaval jar,
ami sok id6. Részben ez az oka, hogy a szavak » Hany lizenetet kapunk naponta? Es vajon hany
elkeriilésének tobb formaja is kialakult. fontosat?

Kérdések

1. Mik azok az emojik? Tudjuk-e, hogy milyen jeleket valtott fel a hasznalatuk?

2. Ismeriink-e olyan ,szavakat”, roviditéseket, amelyeket a rendes irott nyelvben nem, de
a csevegésben elészeretettel hasznalunk?

3. Hallottunk-e mar olyat, amikor valaki egy-egy helyzetben azt mondja: ,Hat ez LOL”? Mit
jelent a ,,LOL” kifejezés, honnan ered? Latunk-e problémat abban, ha valaki az emlitett
maodon fogalmaz személyes beszélgetések alkalmaval?

4. Vannak, akik szerint az emotikonok hasznalata azoknak valo, akik végképp nem tudjak
rendes szavakkal kifejezni magukat. Mi a véleménytiink errél a megallapitasrol?

A chatelést lehet6vé tevo alkalmazasok lizemeltetése nem olcsé dolog. Az lizemeltetd cég-
nek ki kell fizetnie tobbek kozott azokat a szamitogépeket, amelyeken ezek a szoftverek
futnak a felhGben, illetve a fejlesztket, akik a programokat megirjak és karbantartjak.



Mégis ingyenesen chatelhetilink. Vannak olyan alkalmazasok, ahol az ingyenességet azért
biztositjak, mert az lizemeltet6 cég mesterséges intelligencidja ,,belehallgat” a chatelésbe,
és igyekszik az érdeklédésiinknek jobban megfelel6 reklamokat eljuttatni hozzank. Mas
esetben az lizemeltetd cég abban bizik, hogy valtani fogunk a szolgéltatas fizetds, kibdvi-
tett lehetéségeket kinald valtozatara. Van olyan alkalmazas is, amelyet nem uzleti alapon
Uzemeltetnek, azaz nem cél a pénzkeresés, mert a cég adomanyokbdl tartja fenn magat.

Kérdések

1. Hany 6rat varja naponta a telefonunk az lizeneteket? Hany iizenetet kapunk egy nap
alatt? Mennyi ezek kéziil az igazan fontos? Altaldban mennyi idé telik el két iizenet foga-
dasa kozott, amikor be van kapcsolva a telefonunk? Hanyra valaszolunk?

2. Anap melyik id6szakaban jon a legtobb lizenet?

3. Miértjelenik meg valamilyen jelzés, amikor a beszélget6partneriink épp széveget ir be?

Vannak olyan mérések, amelyek szerint, ha elmélyilt tevékenységet végziink - példaul ta-
nulunk -, és a tevékenységbdl kizokkent valami - példaul a telefon jelzése az j lizenetrél -,
akkor husz percbe is beletelhet, mire ismét teljesen a feladatunkra tudunk koncentralni.
A megallapitast tovabbgondolva: ha egy 6rat tanulunk otthon, és kozben haromszor meg-
nézziik a telefonunkat, akkor alig volt értelme ledlni tanulni. Mas vizsgalatok szerint sokak
esetében nem elég, ha lenémitjak és leforditjak a telefonjukat, mert ilyenkor egyfolytaban
azon jar az eszlik, hogy jott-e tizenet. Nekik meg kell tanulniuk elfelejtkezni a telefonjukrol -
amit nagyon megnehezit a kialakult vagy kialakuldban lévé fliggdség.

/ ¥

» Te hasznalod a telefonodat, vagy a telefonod hasznal téged?

Levelezés

Az e-mail gyokerei a chateléshez hasonléan a mult évezredre nyulnak vissza. Sokaig egyedural-
kodd internetes kommunikacios forma volt, késébb pedig sokan gondoltak, hogy a chate-
[és elterjedésével eltlinik majd. Napjainkra mindkettének meglett a maga szerepe. Bar az
e-mailt az iskolasok nem igazan hasznaljak, a felnétt életben nagyon fontos a szerepe.



Kérdések, feladatok

Van e-mail-cimiink? Mennyire gyakran hasznaljuk?

Kapnak-e a sziileink e-maileket? Es szoktak-e irni?

Gydjtsiink 6ssze olyan eseteket, amikor nem szokas chatet hasznalni, hanem e-mailben

irjuk meg a mondandot!

A chat vagy az e-mail alkalmasabb-e a hosszabb gondolatok kifejtésére?

5. Chatben vagy e-mailben kdnnyebb-e visszakeresni egy informaciot (példaul, hogy hany-
kor és hol talalkozik az osztély kirdandulas el6tt)?

6. Hogyan tudunk internetes hivatkozast elkiildeni? Kiildjiink e-mailt vagy lizenetet ked-
venc vidednk, online hallgathat6 zeneszamunk vagy egy jol sikerilt kép hivatkozasaval!

7. E-mailben vagy chatben kiildjiik-e el szivesebben a par pillanattal ezel6tt késziilt fotot?
Miért?
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Az e-mailek irdsakor biztosan kit6ltjiik a Cimzett (angolul: To) mez6t. Nagyon fontos volna
kitolteni a Targy (angolul: Subject) mez6t is, de a gyakorlatlan e-mailezék errél rendsze-
rint megfeledkeznek. igy ha valaki reggel a szamitégépét megnyitva sok-sok levelet tall az
elektronikus postaladajaban, nehezen tudja eldonteni, hogy melyiket fontos azonnal elol-
vasnia, és melyik ér még ra késébb.

A Masolat (az angol carbon copy, azaz fénymasolat kifejezést réviditve: Cc) mez6t alta-
laban akkor hasznaljuk, ha az elsédleges megszélitott mellett tovabbi cimzetteket szeret-
nénk becsatolni a levélbe. Ezeknek az e-mail-cimeknek a tulajdonosai ugyan megkapjak
a levelet, de tudjak, hogy elsésorban nem nekik sz6l, hanem csak a feladé szerette volna,
ha 6k is latjak. Ha példaul levelet irunk az osztalyfénokiinknek, elmagyarazva, hogy miért
szakadt le a fogas, és a sziileinknek is kiildiink masolatot, akkor 6k is latjak, hogy mennyire
feln6tt modon intézziik az ligyeinket, de nem lep6dnek meg, hogy miért hivjuk Gket Irma
néninek. Ha egy cégben a beosztott megirja azt az alkatrész-megrendelést, amit a fénokkel
el6tte leegyeztetett, akkor a levelét az alkatrészt forgalmazé cégnek cimezi, de a fénoknek
is kiildhet masolatot. A f6nok igy tudja, hogy a megrendelés rendben ki lett kiildve.

Az e-mailek Titkos masolat vagy Vakmasolat (angolul blind carbon copy, Bcc) mezdjébe
irt cimekre szintén elmegy a levél, de errél csak az szerez tudomast, aki igy kapja meg a
levelet. Sem a cimzett, sem a rendes masolatot kapdk, sem a tobbi vakmasolatot kapd cim
tulajdonosa nem latja a Titkos masolat mezd cimeit. A Bcc mezé hasznalata példaul olyan-
kor szokasos, ha sok embernek kiildenénk el egy levelet, de nem szeretnénk, ha mindenki
megtudna a tobbiek cimét. A Cimzett mez6t nem hagyhatjuk tresen, de azt semmi nem
tiltja, hogy mi magunk legyiink a cimzett is, ne csak a feladd. Az igazi cimzettek kapnak
titkos masolatot.
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Véleménynyilvanitas

Az interneten megosztott képekhez, videdk-
hoz, cikkekhez kapcsoléddan szokas hozza-
szélasokat, idegen széval kommenteket irni.
A hozzasz6lok jo esetben udvariasan mond-
jak el véleményiiket az adott témardl. Ennek
ellenére nagyon gyakori a hétkéznapokra, a
személyes kapcsolatokra nem jellemzé dur-
va nyelvezet hasznalata, a kioktatd és sérté
hangnemi megszodlalas. JO érzésli ember a
hozzaszélasaiban is Ugy fogalmaz, mintha
a tobbiek - a vided, a kép, a cikk alkotdja és
valamennyi hozzasz6l6 - vele egy szobaban
ilnének.

Kérdések, feladatok

1. Kik azok az internetes trollok? Mit jelent a ,széttrollkodni” kifejezés? Es mit jelent az,
hogy ,,Ne etesd a trollt!”?

2. Vajon miért durvabbak az emberek a kommentekben, mint a személyes talalkozasok
alkalmaval?

3. Mittegyiink, ha a mi megosztasunkhoz vagy hozzaszélasunkhoz érkezik sért6, megalazd
hozzasz6las? Mennyire kell komolyan venniink? Kihez fordulhatunk segitségért?

4. Mi szokott torténni azokkal, akik tul komolyan, nagyon is a sziviikre veszik masok ag-
ressziv internetes megnyilvanulasait? Keressiink ilyen esetekr6l sz616 tuddsitasokat!
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Adatvédelem azinterneten

Az interneten sokan és sokféleképp probal-
kozhatnak személyes adataink megszerzésé-
vel. Miel6tt ratérnénk arra, hogy ennek ugyan
mi értelme lehet, nézziik maris e lecke legfon-
tosabb mondanivaldjat!

Mindig az legyen a kiinduldpontunk, hogy
nem adunk meg masnak személyes adato-
kat! Ha valaki a személyes adatainkrol érdek-
l6dik, ez legyen az alapvet6 hozzaallas. Ettél
akkor térjlink csak el, vagyis akkor adjunk
meg adatot, ha

e nekiink is fontos, hogy a masik ember vagy cég tudja az adatainkat, és

e meg vagyunk gy6zédve arrdl (akar utanajaras atjan), hogy ez a masik ember vagy

cég nem tud vagy nem fog visszaélni az adatainkkal!

» Nem mindig lehetiink biztosak benne, hogy ki
Ul a képernyé tuloldalan

Mik is azok a személyes adatok?
Vannak olyan adatok, amelyek benniinket mint személyt azonositanak (azaz megkilon-
boztetnek mindenki mastdl). llyen adat

e aneviink,
az édesanyank sziiletési (régebbi kifejezéssel: leanykori) neve,

a személyi azonositd szamunk,

a sziiletésiink helye és ideje,

a tarsadalombiztositasi azonosité jellink (taj), amelyet elsésorban orvosnal, gydgy-
szertarban hasznalunk, és

e azadoszamunk.

Ezeket az adatainkat a hivatalos életben, példaul iskolai beiratkozaskor, munkahelyre
valé belépéskor, lakcimvaltozaskor, orvosnal, biztositaskétésnél, bankban vagy épp lakas,
aut6 adasvételekor kotott szerzédésekben hasznaljuk. Ilyenkor meg kell adnunk ket. De
ha ellendrizetlen helyen, példaul egy-egy honlap kérdéseire valaszolva adjuk meg ezeket
az adatokat, akkor visszaélhetnek veliik, példaul a honlap szamunkra teljesen ismeretlen
lzemeltetdje esetleg a neviinkben eljarva intézhet Gigyeket.

Kérdés

Hogyan lehet visszaélni a fenti adatokkal? Nyugodtan eressziik szabadjara a fantaziankat,
valdszintileg semmi olyan nem fog az esziinkbe jutni, amit ne kdvettek el mar sokszor ma-
sok személyes adatainak birtokaba jutd, rosszindulatli embertarsaink.

Vannak olyan személyes adataink, amelyek segitségével el lehet benniinket érni. Ilyen példaul
e a lakcimiink (bar ezt sok helyzetben az el6z6 adatcsoport részeként, egy személy
azonositasara is hasznaljak),
e atelefonszamunk és
e aze-mail-cimink.
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Ezeknek a megadasa, kiadasa altalaban kisebb veszéllyel jar, de épp ezért sokszor [é-
nyegesen zavarobbak a kdvetkezményei: kéretlen reklamhivasok, reklamlevelek. Fontos
megjegyezniink, hogy a lakcimiink térvényesen is megszerezhet6 az orszagos hatésagok-
tdl, amig a cimiink kiadasat meg nem tiltjuk (lasd www.nyilvantarto.hu).

A kéretlen e-mailek elézetes beleegyezés
nélkiili kiildése maganszemélyek e-mail-
cimére a jog szerint tilos. (Az ,elézetes be-
leegyezés” alatt a gyakorlatban tobbnyire a
hirlevelekre valé feliratkozast értjiik.) A jogi
szabalyozasnak készonhetben az eurdpai cé-
gektdl joval kevesebb kéretlen levél jon, mint
egy bo évtizeddel ezel6tt - de azért jocskan
akad még beléliik. A nevesebb e-mail-szol-
galtatok nagy eréfeszitéseket tesznek a ké-
retlen levelek, a levélszemét, azaz a spam
kiszlirésére.

Az interneten az e-mail-cimiinket tébbnyire weboldalakra valé regisztraciok soran kell
megadnunk, a lakcimet és a telefonszamot pedig webshopokbdl valé rendeléskor kérdezi
meg a webshop oldala.

Kérdések

1. Milyen szabaly vonatkozik a tizennégy év alattiak és a tizennyolc év alattiak weboldalak-

ra torténa regisztracidjara? (Segit a hatodikos konyv.)

Miért lehet érdekes egy webshopos széllitaskor a telefonszamunk?

3. Jelenthet-e veszélyt, ha rosszindulatd, a lakciminket ismeré ember elolvassa a holnap
kezd6d6 kéthetes nyaralasunkrol szol6 lelkendezésiinket a kozosségi médiaban?

N

Személyes adataink harmadik csoportjaba soroljuk azokat az adatokat, amelyekkel az
e-mail-fiokunkhoz, illetve a kiilonféle webes szolgaltatasokhoz férlink hozza. Idetartozik a
telefonunk, mobileszkoziink, szamitogépiink
jelszava, PIN-kddja vagy barmilyen olyan
adat, amely az emlitett eszkézok, webolda-
lak, szolgaltatasok hasznalatahoz sziikséges.
Aki ezek birtokaba kerlil, az a neviinkben
cselekedhet. Soha nem fordulhat eld, hogy
ezeket barki, barmilyen weboldal vagy be-
szélgetGpartner jo szandékkal kérdezi t6llink
az interneten - és a vald életben is csak egé-
szen kiilonleges alkalmakkor. Nagyon-nagyon
gondoljuk meg, hogy kiadjuk-e Gket!

» Vigyazzunk az eszkozeink hozzaférési adatairal
(Persze nem kell pont ilyen arckifejezést felven-
niink hozza.)



Kérdések, feladatok

=

PWN

suink réla cikket, videdt az interneten!

A személyes adataink utolsd csoportjaként
azokat emlitjik, amelyekkel internetes va-
sarlasok intézhetdk. Az internetes vasarla-
sok alkalmaval Eurépaban leggyakrabban
bankkartyaval fizetiink. Sokaig elég volt, ha
a bankkartyankon [évé szamokat, illetve a
kartyara irt nevet adtuk meg ilyenkor, azaz ha
valaki lefényképezte a bankkartyankat, nyu-
godtan tudott a neviinkben vasarolni. Ma mar
altalaban a bankunkban elézetesen rogzitett
jelsz6 megadasa, s6t egy vagy tobb, SMS-ben
érkez6 kod megadasa is sziikséges az interne-
tes fizetés soran.

Kérdések, feladatok

1. Tekinthetjiik-e tobbfaktoros azonositasnak a bankkartyas vasarlasra vonatkozdan emli-

tett kovetelményeket?

2. Miaz avirtualis bankkartya, és hogyan miikodik? Keressiink réla cikket, videot az inter-

neten!

Alapelv tehat, hogy adatainkra vigyazunk, a sajat, immaron egészen jol felfogott érdekiink-
ben. Masok adataival is hasonlé felel6sséggel kell bannunk. Nem adjuk meg masnak a ba-
rataink, sziileink, de egyaltalan senkinek az elérhetéségét anélkiil, hogy el6zdleg az illet6
hozzajarulasat ne kértiik volna. Meg sem prébaljuk megtudni, hogy valaki hogyan oldja fel
mobileszkozének zarolasat, és nem figyeliink argus szemmel, amikor a padtarsunk a jelsza-

Mi a teendd, ha a kozosségi oldalakhoz, webshopokhoz tartozé jelszavunkat elfelejtjiik?
Mi a teendd, ha a telefonunkhoz tartozé hozzaférési kodokat felejtjiik el?

Mi a teendd, ha elfelejtjiik e-mail-fidkunk jelszavat?

Melyik a rosszabb: ha egy webshophoz, egy kozosségi oldalhoz vagy az e-mail-fiokunk-
hoz valé hozzaférésiinket szerzi meg valaki? Miért?

5. Mit neveziink kétfaktoros vagy tobbfaktoros azonositasnak, és hogyan m(ikodik? Keres-
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vat adja meg. Ha mégis tudomasunkra jut ilyen adat, akkor széljunk réla!

Adathalaszat és egyéb tamadasok

Lattuk, hogy a személyes adatok értéket
képviselnek. Megszerzésiikre egész inter-
netes ,iparag”, az adathaldszat (angolul a
fishing - halaszat - sz6t szandékosan rosz-
szul irva: phishing) szakosodott, az interne-
tes blinozés kiterjedt vilaganak részeként.
Eszkoztaruk rendkiviil valtozatos. Elég hata-
sosak a megtéveszto e-mailek, amelyekben

» Hogy tudnank elmondani az adathalaszat |é-

nyegét a tizéves kistestvériinknek?




banki tisztviselének, hivatalnoknak, rég elfeledett rokonnak adja ki magat a levél irdja, és
igy kér adatot.

Gyakran késziilnek olyan weboldalak, amelyeknek a kinézete a megtévesztésig hasonlit
példaul egy kozosségi oldalhoz, egy bankhoz, de a cime egyetlen betliben eltér az igazié-
tol. Hanyan vessziik észre, hogy a bongész6 cimsoraban nem azenweboldalam.hu, hanem
azenwebolbalam.hu vagy azenweboldalam.hr szerepel? Ha egy hibas hivatkozas, egy elgé-
pelés miatt nem a megfelelé weboldalra jutunk, de a kinézete megtéveszt benniinket, és
megadjuk a felhasznaloneviinket és jelszavunkat, akkor mar meg is tortént a baj, mert a
weboldal feljegyezte az adatokat. A nagyobb weboldalak ugy is kiizdenek az ilyen kisér-
letek ellen, hogy az igazi cimiikh6z nagyon hasonlé cimeket is lefoglaljak. (llyet latunk
példaul, ha az egyik hires képmegosztd nevének utolsé betlijét ,,gépeljiik el”.)

Nem szeretjiik, ha a weboldalak unos-
untalan jelszot kérnek téliink. Ezért aztan a
weboldalak a hozzaféréshez sziikséges ada-
tokat kis méretdi fajlokban elmentetik a bon-
gészonkkel. Az ilyen fajlok neve siiti, angolul
cookie. Mdd van arra is, hogy a jelszavunkat
a bongész6 tarolja. A weboldalak hasznalata
lényegesen kényelmesebbé valik, de ez azzal
jar, hogy aki megszerzi a hozzaférést a szami-
togéplinkhoz, a telefonunkhoz, az hozzafér-
» Mire valé az inkognitdméd a bongészékben? het sok internetes fickunkhoz is.

Kérdések, feladatok

1. Mittehetiink, hogy az eltlint, elhagyott, ellopott telefonhoz, laptophoz valé illetéktelen
hozzaférést megnehezitsiik, és megkonnyitsiik a megtalalasukat? Keressiink praktika-
kat az interneten!

2. Hogyan lehet megoldani, hogy a bongészénk egyaltalan ne taroljon siitiket? Hogyan
tudjuk térélni az eddig taroltakat? Milyen veszélyekkel jar, ha a bongészénkben taroljuk
a kiilonféle weboldalakon hasznalt jelszavainkat?

3. Hogyan tudjuk a kozosségi oldalakon elérheté személyes adatainkhoz valé hozzaférést
befolyasolni?




