Online kommunikacio

Az online kommunikacio szerepe

A tavalyi évben megismerkedtiink az online kommunikacio legfontosabb eszkozeivel. Ezek
az eszkozok atalakitottdk a mindennapi életlinket. Segithetik a kozOsségi életiinket, alkal-
masak informacidszerzésre. Egyre tobb hivatalos ligyet intézlink az online térben. Tanulas-
hoz sok esetben online formaban hasznalunk tananyagokat, videdkat, a kotelez6 olvasma-
nyok j6 része akar elektronikus formaban is elolvashaté. Idénk egyre nagyobb részét toltjik
online kornyezetben, ezért érdemes atgondolnunk, milyen szabalyokat kell betartanunk,
milyen veszélyforrasokra érdemes odafigyelnink.

Digitalis labnyom

Az online kommunikacié soran sok olyan tevékenységet végziink, amelynek eredménye
valamilyen formaban mentésre keriil. Vannak olyanok, amelyeket a sajat géplinkon taro-
lunk el vagy amelyeket online tarhelyre mi magunk helyeziink el, és olyanok is, amelyeket a
meglatogatott webhelyek, kozosségi oldalak tarolnak rélunk automatikusan.

A feltoltott képeink, videdink, bejegyzése-
ink a portalokon megérzédnek, de mas adato-
katis tarolhatnak rélunk a rendszerek. Illyenek
lehetnek a kozosségi oldalakon folytatott te-
vékenységeink, reagalasok, kattintasok, meg-
jelolések, a megtekintett videdk, a kiadott
kereséseink. Akar azt is tarolhatjak a rendsze-
rek, hogy mikor, melyik pontjan tartézkodunk
a vilagnak, megfigyelhetik a szokasainkat,
példaul, hogy mikor jelentkeziink be, vagy
mikor megylink aludni. Ezek az adatok sokat
elarulnak rélunk. Egy-egy meggondolatlanul
elhelyezett tartalom, akar sok évvel késébb
felbukkanva kellemetlenségeket okozhat. Az online vilagban valé tevékenységiink soran
keletkezett, kiilonb6zé szervereken megtalalhatd adatok Gsszességét nevezzik digitdlis
labnyomnak. Digitalis lAbnyomunkat a kozosségi oldalak hasznalata és a nem megfelelé
biztonsagi beallitisok nagymértékben novelhetik. Erdemes figyelniink a digitalis labnyo-
munk karbantartasara. Nézziik at az altalunk létrehozott tartalmakat, a rélunk tarolt infor-
macidkat! Tavolitsuk el idérél idére a mar nem hasznaltakat, és tekintsiik at a biztonsagi
beallitasokat! Az altalunk elhelyezett tartalmak legyenek olyanok, amelyeket késébb is
vallalhatunk, és amelyek nem okoznak kart, ha esetleg mas birtokaba kerlilnek. Fontoljuk
meg, kinek mihez adunk hozzaférést, korlatozzuk a tartalmak lathatéségat! Ovatosan fo-

gadjunk valakit az ismerdseink kozé!
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Ki lathatja, hogy mit Hogyan tudod Hogyan talalhatnak A Facebookon
osztasz meg? biztonsagban tartani a meg téged az emberek talalhaté adataid
© Kortilbeltil 5 hénapja fidkodat? a Facebookon? beallitasai

» Adatvédelmi bedllitdsok a Facebookon

A felkeresett weboldalak gyakran helyeznek el kis méret(i, adatokat tartalmazé fajlokat
a szamitogéplinkon, amelyeket a webszerver és a bongészéprogramok kozotti kommuni-
kacié soran hasznalnak. Az ilyen adatfijlt siitinek (cookie) nevezziik. Szerepik elssor-
ban az, hogy webhely szolgéltatasait kényelmesebb, testreszabottabb formaban vehessiik
igénybe. A siitik legnagyobb része nem veszélyes, de adatokat tarolnak rélunk, ezért érde-
mes idonként a feleslegeseket torolni.

1. Nézziink utana, mit tarolnak rélunk az egyes kozosségi oldalak! Keressiik meg a biztonsagi
beallitasokat, és tekintsiik at!

2. Az alabbi részlet az Instagram biztonsaggal kapcsolatos tanacsaibdl szarmazik. Keressiink
olyan konkrét helyzeteket, amelyekkel szemben az alabb javasolt beallitisok megvédhet-
nek benniinket! Beszéljiik meg csoportokban!

e Fontos tisztaban lenned azzal, hogy fidkod nyilvanos vagy privét fidk-e. Ha a bejegyzéseidet privatra allitod
be, ahhoz, hogy valaki megnézhesse bejegyzéseidet, kdvetbidet vagy kovetési listddat, kdvetési kérést kell
kiildenie szamodra.

e Ha valaki megfélemlit, kérj segitséget egy olyan csalddtagodtdl vagy tandrodtdl, akiben megbizol. Lehetd-
séged van arra is, hogy eltavolits egy hozzaszolast, amelyet egy altalad megosztott fényképhez irtak, illetve
hogy jelentsd a megfélemlitést vagy a zaklatast a SGgokdzponton keresztiil.

o Ugyelj arra, hogy csak olyan fényképeket és videdkat tegyél kdzzé, amelyek szélesebb kézonség (sziileid,
tanaraid vagy munkaltatdd) elétt sem okoznak kellemetlenséget szamodra.

e Soha ne egyezz bele olyasmibe, illetve olyan tartalom megosztasaba, amely kellemetlen szamodra.

» Biztonsagi tippek - Instagram

Viselkedés az online k6zosségben

A digitélis vilag hasznalata soran be kell tartanunk bizonyos irott és iratlan szabalyokat.
Ezek a szabalyok tobb forrasbdl szarmazhatnak. Egy résziiket a kiilonb6z6 oldalak hasz-
nalatba vételével, az ott torténé regisztracidval elfogadjuk. Ritkan olvassuk végig ezt a
szabalyrendszert, de ettdl fiiggetlenil érvénybe [ép, amikor elkezdjiik hasznalni az oldal
szolgaltatasait.

Az online kommunikaci6 illemszabdlyait 6sszefoglalé néven netikettnek nevezziik. Az
illemszabalyok sokfajta helyzetre vonatkozhatnak, és az j kommunikaciés formak elterje-
désével egyre béviilnek.

Az online kommunikacié soran be kell tartanunk a torvényeket. Nem sérthetjiik példaul
masok személyiségi jogait, az adatvédelmi szabalyokat vagy a szerzéi jogokat.



Az online kommunikaci6 a fogyatékkal él6k szamara sokszor konnyebb kapcsolattartast
ad masokkal. Az online térben nagyobb korbdl valaszthatjak meg a kommunikacié eszko-
zeit és formait. Tovabb javitjak helyzetiiket a kiilonb6z6 szoftverekbe beépitett kisegito le-
het6ségek, példaul nagyito, virtualis billenty(izet, szévegfelolvasas. Fontos, hogy az egyes
helyzetekben rajuk is gondoljunk.

Az online kommunikacié soran
fennall annak a veszélye, hogy on-
line zaklatds (cyberbullying) valami-
lyen formajat szenvedjiik el. Online
zaklatasnak tekintjiik, ha valakit az
online kommunikaciés felileten
visszatéréen megalaznak, nevetsé-
gessé tesznek, fenyegetnek. Az on-
line bantalmazas eldl nehezebb
elmenekiilni, és Aaltaldban nyilva-
nossag el6tt torténik. A bantalmazas
elkovetdit batrabba teszi, hogy az

online térben kdnnyebb elrejt6zni.

Fontos figyelnilink arra, hogy az online térben is viselkedjiink igy masokkal szemben,
ahogyan forditott helyzetben benniinket sem bantana. Tudnunk kell, hogy mindenkinek
mas a tlir6képessége. A masik fél érzelmeit az online kommunikacié soran kevésbhé érzé-
keljiik, ezért sokkal 6vatosabban kell viselkedniink. Az online zaklatast nem kell elt(irni! Ha
ilyen ér minket, kérjlink segitséget olyan feln6tt6l, akiben megbizunk!

Kérdések, feladatok

1. Nézziik meg a Tudatosabb internethasznalat - Digitélis JOlét Program
(digitalisjoletprogram.hu) oldalon taldlhat6 Online zaklatas kisfilmet.
Beszéljiik meg a kovetkez6 kérdéseket a filmmel kapcsolatban:

a. Mi jellemz4 a filmben latott zaklatasi helyzetre?

b. Milyen kévetkezményekkel jarhat a kialakult helyzet a zaklatottra nézve?
c. Hogyan lehetne a helyzetet feloldani?

d. Kit6l kérhet segitséget a bantalmazas elszenveddje?
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2. Azonline zaklatasnak tobb formaja is ismert.
Csoportmunkaban keressiik meg, milyen online bantalmazasi format jelentenek az alabbi
kifejezések! Parositsuk a fogalmakat a hozzajuk tartozo leirassal! Keressiink konkrét példa-
kat a megvaldsulasukra!

1 Zaklatas A Befeketitésre alkalmas pletykak terjesztése valakirdl

2 Lejaratas B Az online k6zosségbdl valo kirekesztés

3 Langhaboru C Visszatéré tdmadd, sérté lizenetek kiildése

4 Kibeszélés D Valaki masnak a nevében vald posztolas, tizenetkiildés

5 Kikozosités E Személyes adatok, képek kicsalasa, atverés Gtjan torténé meg-
szerzése, majd megosztasa

6 Identitaslopas F Személyes informacidk, titkok megosztasa

7 Becsapas G Diihos, tragar, témaba nem ill vitak folytatasa online feliileten

8 Befeketités H Valdtlan hirek, fotok terjesztése, amelyek lejaratjak a masikat

3. Keressiink olyan lehet6ségeket, amelyek segithetik a fogyatékkal él6k online kommunika-
cidjat! Milyen bedllitdsokat tehetiink az operacids rendszerben, a kommunikaciéhoz hasz-
nalt programokban (pl. bongészs), amellyel megkdnnyithetjik a munkajukat?

Ajanlott olvasnivalo:
http://dl-sulinet.educatio.hu/download/hirmagazin/cikkek/biztonsagosinternet/www_HU.pdf




