Informacios tarsadalom, e-vilag

Mesterséges intelligencia

A gondolkodd gép megalkotasa régota foglalkoztatja az emberiséget. Az elsé ilyen infor-
matikai eszkozoket az 1950-es években alkottak, és akkor kapta a teriilet a mesterséges
intelligencia (Ml vagy az angol Artificial Intelligence kifejezésbdl az Al) elnevezést. Gyors
fejlédésnek azonban csak az elmult évtizedben indult. A mesterséges intelligencia fejlodé-
se 6sszekapcsolddik az informacios tarsadalom Gjonnan kialakuld lehetGségeivel, és két-
ségkivil maga is jelent6sen hozzajarul az informacids tarsadalom jovéjének alakulasahoz.

Mesterséges intelligencia alatt olyan gépet, rendszert értiink, amely képes az em-
beri viselkedés, gondolkodas utanzasara, problémamegoldasra. Fontos tudnunk,
hogy a mesterséges intelligencia egy-egy részterlileten képes az emberi intelligen-
cia leképezésére, akar jobban is teljesithet bizonyos j6l meghatarozott feladatokat.

Egyel6re azonban igen messze all attdl, hogy az emberi gondolkodast teljes komplexitasa-
ban helyettesiteni tudja vagy feliilmalja.

A teriilet mai rohamos fejlédéséhez tobb tényezd jarul hozza. Egyik fontos tényezé a
szamitasi kapacitas ndvekedése, ugyanis a mesterséges intelligencia altal hasznalt algo-
ritmusok altalaban mi(veletigényesek. Sok olyan chipet gyartanak, amely tamogatja a
mesterséges intelligenciat. A mobiltelefonjaink egy részében ilyen processzort talalhatunk.
Amesterséges intelligencia egyik fontos m(ikodési elve azon alapszik, hogy a rendszer nagy
mennyiségl adat megvizsgalasaval tapasztalatokat szerez, ezeket elemezve, feldolgozva,
a szabalyszeruségeket megfigyelve alakitja ki a helyzetekre adand6 megfelel6 valaszokat.
Ezt a folyamatot nevezziik gépi tanulasnak.

Az informacids tarsadalomban ori-
asi mennyiségl adatot allitunk el.
A web 2.0 alkalmazdsok hasznalata-
kor a felhasznaldk sajat maguk altal
készitett tartalmakat osztanak meg.
Egyre tobb tevékenységiinket rogzitik
hasznalati eszkozeink (példaul tartdz-
kodasi hely, meglatogatott oldalak, el-
készitett fényképek, online vasarlasok,
keresések). A digitalizacié kovetkez-
tében a cégek rengeteg, a tevékeny-
séglikhoz kapcsolédod adathoz jutnak
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hozza (gyartasi, forgalmi adatok, vasarldk adatai stb.). Egyre tobb eszkoziink kapcsolddik
a halézathoz. Koztlik van szamos olyan, amelynek hagyomanyosan nem ez az alapfunk-
cidja, de a haldzati kapcsolattal tobbletszolgaltatast nydjthat szamunkra. Ezek képesek a
halézaton keresztlil kommunikalni mas eszkozokkel, adataikat megosztani és ezt felhasz-
nalni az optimalis miikodésiik érdekében. Ezek az eszkdzok alkotjdk a dolgok internetét
(Internet of Things: loT).

Az 10T a naprél napra gyarapodd adatmennyiség elemzésére, feldolgozasara Uj le-
hetségeket nyit a gazdasag, a tudomany és a mindennapi élet szamos teriiletén. Ez az
adatmennyiség nagysagrendileg nagyobb, mint amennyit kordbban kezeltiink. Az adatok
gylijtése az loT-eszkozoknek, a halézati kommunikacionak kdszonhetben jelent6sen fel-
gyorsult. Feldolgozasuk, elemzésiik Uj eljarasokat igényel. Az ezek mentén kialakulé teriilet
a Big Data.

Bar gyakran észre sem vessziik, életiinkben mar ma is fontos szerepet kapnak a mester-
séges intelligencia altal miikodtetett eszkdzok, megoldasok, és egyre nagyobb mértékben
jarulnak hozza a fejlédéshez.

A mesterséges intelligencia alkalmazasa napjainkban

Lassunk néhany altalanosan hasznalt alkalmazast, amelyek mogott mesterséges intelli-

gencia all.

« Az online kereséskor hasznalt keresémotorokat mesterséges intelligencia mikodteti.
« Az idegen nyelven megjelend online tartalmak automatikus forditasakor is ezt hasz-

naljuk.
Alkalmas a beszéd, a zene és a kép felismerésére. Ez segiti a képalapu keresést, azokat
az alkalmazasokat, amelyekkel fel tudjuk ismertetni a hallott zenemtivet. Ezt hasznal-
juk, amikor hanggal iranyitunk egy programot, de a videok automatikus feliratozasat
is ez végzi.
Egyre tobb lgyfélszolgalat, web-
oldal hasznal chatbotot, azaz
beszélgetd robotot. Ezek a legy-
gyakoribb kommunikacidés hely-
zetekben képesek az Ulgyféllel
beszélgetést folytatni és az egy-
szerlibb lgyeket megoldani. Ez-
zel enyhitenek az lgyfélszolgalat
leterheltségén, gyorsabb kiszol-
galast tesznek lehet6vé. A lefoly-
tatott parbeszédek adataibdl ta-
pasztalatokat gy(ijtenek, igy egyre
jobb reakciot képesek adni a ki- » Chatbot

alakuld helyzetekre.

+ Akozosségioldalak személyre szabott tartalma a mesterséges intelligencia segitségé-
vel készll. A viselkedésiinkre vonatkozd megfigyelések alapjan jelenik meg szamunk-
ra a varhatoan legkedveltebb tartalom, a személyre szabott reklam. Hasonlé mdd-
szer alapjan képesek személyre szdléan filmeket, zeneszamokat ajanlani a népszer(
streamingszolgaltatok.




« Biometrikus azonositast, ujjlenyomat-olvasdét, arcfelismerd rendszert szamos helyen
hasznalunk. Ezek is a mesteréges intelligencia segitségével miikodnek.

« Taldlkozhatunk mar 6nvezetd jarmiivekkel. Ezeket ma még inkabb az egyszer(ibb for-
galmi helyzetekben alkalmazzak. Ilyen példaul a budapesti 4-es metrd, amelyet mes-
terséges intelligencia vezet.

« Idetartoznak a kiilonboz6 célfeladatokat ellatd robotok, példaul a robotporszivok, a
gyartasi folyamatokat elvégz6 robotok.

« A szamitégépes jatékok gyakran hasznalnak mesterséges intelligenciat. Ezzel élveze-
tesebbé teszik a jatékot, azt az érzetet keltik, hogy egy valddi partnerrel versenyziink.

Fejlédési iranyok, tarsadalmi hasznossag

A mesterséges intelligencia fejl6dése egyre gyorsuld tendenciaju. Egyre tobb az olyan teri-
let, amelynek meghatarozza a fejlédését. Komoly eredményeket érhetiink el hasznalataval
a gazdasag, a tudomany, a mindennapi életlink szamos teriiletén. Segithet a folyamatok
optimalizalasaban, példaul a forgalomszervezésben, a jobb energiafelhasznélasban, a
gyartasi folyamatok hatékonyabba tételében. Pontosabba és gyorsabba teheti a diagnosz-
tizalast, legyen sz6 betegségekrol vagy gépek meghibasodasarol. A nagy mennyiségl adat
megvizsgalasaval képes elére jelezni olyan problémakat, amelyeket nélkiile nehezebben
ismerhetnénk fel. Hasznalhatjuk ezért egészségmegdrzésre, blinmegeldzésre, katasztrofa-
védelemre, termeléskiesés megelGzésére. Varhatdan atvesz t6liink munkafolyamatokat, de
egész munkakoroket is képes lehet ellatni. Alkalmas lehet arra is, hogy Uj tartalmat allitson
el6é - mesterséges intelligencia segitségével lehet példaul zenét komponalni, irodalmi m-
veket létrehozni. Képes olyan emberi arcokat elGallitani, amelyek teljesen valdsnak tlinnek,
de nem él6 emberekhez tartoznak. Tanulasi folyamatuk lényegesen gyorsabb, mint az em-
bereké. Az egyik eszkoz altal begy(ijtott ismeretek a tobbi hasonlé feladatot ellaté eszkoz-
zel azonnal megoszthatok, vagyis azonnal hasznalhatjak a masik eszkoz altal megszerzett
0sszes ismeretet.

» Onvezetd autdk
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Lathatd, hogy a mesterséges intelligencia szamos teriileten segitheti az emberiség éle-
tét, a fejlédést, de nagyon fontos a megfelelé szabalyozasa. Csak kritikus gondolkodas
mellett érdemes felhaszndlnunk, mert alkalmazasa veszélyeket is rejthet magaban. Tar-
sadalmi, erkolcsi és technikai problémat is okozhat, ha nem megfelel6en kezeljiik. Példaul
a munkaeré kivaltasara hasznalt mesterséges intelligencia adhat nekiink révidebb munka-
id6t, kényelmesebb munkavégzést, ha megfelel6en alkalmazzuk, de hozzéjarulhat dolgo-
z6k munkanélkulivé valasahoz is. Az adatok széles kor( felhasznaldsa alkalmas a technika
tovabbi fejlesztésére, de a hamis vagy manipulalt adatok ezt az iranyt eltérithetik. Fontos,
hogy az adatok anonimizalasarél megfeleléen gondoskodjunk, hogy betartsuk az adatvé-
delmi szabalyokat. Gyakran felmeriil a mesterséges intelligenciaval miikodo eszkdzok ese-
tében a felelésség kérdése. Ki lesz a hibas abban az esetben, ha a mesterséges intelligencia
nem a megfelelé dontést hozza, és ezzel valamilyen, akar nagyobb bajt okoz?

Azért [ényeges ismerni az informacids tarsadalom ezen teriiletét, hogy képesek legyiink
megfeleléen szabalyozni és kézben tartani. Ebben a tekintetben az allampolgaroknak, a
cégeknek és az allamnak is lesz felelGsségiik.

Kérdések, feladatok

1. Keressiik meg a mesterséges intelligenciaval miikod6 Blob Opera alkalmazast, amelyet opera-
énekesek segitségével tanitottak meg énekelni! Probaljuk ki, alkossunk zenét vele!

2. Nézzilink utdna, mirél nevezetes a Google DeepMind algoritmusa!

3. Keressiink példat olyan mesterségesintelligencia-alkalmazasokra, amelyekkel talalkoztunk
mar (ismert chatbotok, jarmivek, robotok stb.)! Beszéljilk meg kozosen a talalt lehetGsége-
ket! Ha sziikséges, nézziink utana!

4. Nézzlink utana, mi az a deepfake! Miért veszélyes?

5. Milyen veszélyes helyzeteket tudunk elképzelni, amelyeket a mesterséges intelligencia alkal-
mazasa okozhat? Hogyan lehet ezeket kivédeni?

6. Milyen konkrét eszk6zok tartozhatnak az loT kategdriaba? Keressiink példakat arra, hogy ho-
gyan egésziilhetnek ki az eszkoz alapszolgaltatasai! Mi magunk milyen loT-eszkézoket hasz-
nalunk?

7. Mitjelent az okosotthon kifejezés? Milyen szolgéltatasokat nydjt hasznaléjanak?



Kriptografiai alapfogalmak

A napi szamitdgép-hasznalat soran gyakran talalkozunk az operacids rendszer és a haldzati
Osszetevik (eszkozok, protokollok) biztonsagi mechanizmusaival. Adataink védelme érde-
kében alapvet6 fontossagu ezek megismerése és megértése. Minden operacids rendszer
biztositja szdamunkra a lokalis gépen, illetve lokalis haldzaton tarolt adatfajljaink hozzafé-
rés-védelmét, amely a felhasznald azonositasan és hitelesitésén alapul (DAC: discretionary
access control). Ez azt jelenti, hogy csak a felhasznalonév (azonositds) és a hozza tartozd
jelszo (hitelesités) megadasaval tortént bejelentkezés utan férhetlink hozza az adatfajlok-
hoz (és egyéb védendé objektumokhoz), és csak olyan mddon, ahogyan az az egyes féjlo-
kon/objektumokon engedélyezett szamunkra (példaul csak olvasas, de iras nem).

Ez a fajta védelem nem terjed ki az interneten elérhet6 adatokra és er6forrasokra. Ezért
az internetrdl letoltott/feltoltott adatok hitelességét és hozzaférés-védelmét mas modon
kell biztositani. A tovabbiakban ezeket a biztonsagi mechanizmusokat tekintjik at, ame-
lyek megértéséhez néhany egyszert kriptografiai fogalmat kell tisztazni.

Rejtjelezés
Az adatok védelmének érdekében rejtjelezést az 6sidék 6ta hasznalnak. Célja, hogy a nyil-
vanos csatornan (példaul internet) tovabbitott bizalmas adatokat védjiuk az illetéktelen
megismerés ellen. Ezért a nyilt adatot csak a kiild6 és a cimzett altal ismert kulccsal rejt-
jelezziik, majd a rejtjeles adatot kiildjiik at a nyilvanos (védtelen) csatornan. A cimzett a
kozos kulcs ismeretében meg tudja oldani a rejtjeles adatot, igy olvashatéva valik szamara
a nyilt adat. A rejtjelezési eljarast rejtjelalgoritmusnak nevezziik. Nagyon egyszer( rejtjel-
algoritmus lehet példaul az, hogy a nyilt sz6veg minden bet(jét mas bettire cseréljik, igy
téve értelmezhetetlenné a rejtjeles szoveget. Ebben az esetben a kulcs a bet(licseréket leird
permutacid. Természetesen ez az algoritmus szinte semmit sem ér, mivel egy kicsit is intel-
ligensebb kodfejt6 a kulcs ismerete nélkiil is képes visszanyerni a rejtjeles szévegbdl a nyilt
sz6veget. Ezt a miiveletet nevezziik megfejtésnek (vagy rejtjelfejtésnek). Osszefoglalva a
most megismert fogalmakat:
« Nyilt adat: a rejtjelezendé adat.
« Rejtjeles adat: a nyilt adat rejtjelezett formaja, amely nyilvanos csatornan tovabbit-
hato.
« Rejtjelalgoritmus: a rejtjelezés miiveletét leird algoritmus.
« Kulcs: a rejtjelalgoritmus miikodését meghatarozo titkos adat (csak a kiild6 és a cim-
zett ismerheti).
« Rejtjelezés: rejtjeles adat elGallitasa a nyilt adatbdl a kulcs ismeretében, rejtjelalgo-
ritmus hasznalataval.
« Megoldas: nyilt adat eléallitdsa a rejtjeles adatbdl a kulcs ismeretében, a rejtjelalgo-
ritmus hasznalataval.
« Megfejtés: nyilt adat eléallitasa a rejtjeles adatbdl, a kulcs ismerete nélkiil. A rejtjelal-
goritmus vagy ismert, vagy nem (nehezebb eset).
A leirt rejtjelezési sémat szimmetrikus kulcsu rejtjelezésnek nevezziik, mivel a rejtjele-
zéshez és a megoldashoz is ugyanazt a kulcsot hasznaljuk.
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KULDO —> nyilt adat —T> rejtjeles adat —T> nyiltadat —— CIMZETT

rejtjelezés megoldas
titkos kulcs titkos kulcs

» Szimmetrikus kulcsu rejtjelezés

Léteznek aszimmetrikus kulcsu rejtjelezési algoritmusok is, ahol a rejtjelezé- és a meg-
olddkules kiilonb6zd. A példaként leirt betlicserés algoritmusnal (szaknyelven: egyszer(
helyettesités) joval fejlettebb algoritmusokat hasznalunk. Kozkeletl tévedés, hogy megfe-
lel6 eréforras-raforditassal minden rejtjelezés feltorhet6 (megfejthetd). Ez egyrészt elvileg
sem igaz (mivel léteznek elvileg sem megfejthetd rejtjelezések), masrészt a modern algo-
ritmusok gyakorlatilag csak a kulcs teljes kiprobalasaval fejthet6k meg. A teljes kiproba-
las azt jelenti, hogy az 6sszes lehetséges kulcsot végig kell prébalni a rejtjelalgoritmussal,
mig meg nem kapjuk a nyilt adatot. Ha példaul a kulcs 128 bites, akkor 2128 szamu esetet
kell tekintetbe venni a megfejtés soran (128 bit kortilbelll 20-21 beirhatd karakternek felel
meg). A modern algoritmusok esetén (példaul AES, IDEA, HC128) a mai tudasunk szerint ez
gyakorlatilag kivitelezhetetlen. Ez nem jelenti azt, hogy ne lenne tamadhaté a rejtjelezés,
ha gyenge kulcsot adtunk meg.

Gyenge (begépelt) kulcsok ellen jol ismert mddszer a szétaralapu tamadas. Ekkor egy
sz6tarbol veszik a kiprobalando jelszavakat vagy azok némileg médositott formait, annak
reményében, hogy a rejtjelezé pont azt a szt valasztotta kulcsként.

Azinterneten hasznalt biztonsagos protokollok (példaul https) is alkalmaznak szimmet-
rikus kulcsu rejtjelezést, azonban nyilvan nem begépelt, hanem véletlenszerlien generalt
kulccsal. Itt a f6 kérdés az, hogy hogyan alakitanak ki kzos szimmetrikus kulcsot a kommu-
nikalo felek. Erre a problémara az aszimmetrikus kulcsu rejtjelezés nydjt megoldast.

Hitelesités
A hitelesités célja, hogy az adat és/vagy a forras hitelességét bizonyitsa. Az adat hitelessége
azt jelenti, hogy a kommunikacié soran az adat nem sériilt, vagyis valdban a feladé altal
eredetileg elkiildott adatot kaptuk meg sértetlen allapotban. Az atviteli hibakbél adédé
(tehat nem rosszindulat( tamadds miatti) adatsériilés kiilonb6zé kontrollosszegek (példaul
CRC - Cyclic Redundancy Check) alkalmazasaval észlelhetd és javithatd. Rosszindulatd
tdmadas ellen ez nem véd, mivel a tdimadé6 a manipulalt adatra szamolhat helyes kont-
rollésszeget. Az ilyen tamadas ellen a digitalis alairas védi az adatot, amely az aldird sze-
mély azonossagat (a forras hitelességét) is bizonyitja. Tehat a hagyomanyos, papiralapu
dokumentum alairasaval szemben a digitlis alairas nemcsak az aldiré személyét bizonyit-
ja, hanem az aldirt dokumentum tartalmat és akar idejét is (vagyis azt, hogy valéban az
alairé személy, valdban azt a tartalmi dokumentumot és valéban abban az idépontban
irta ald).

A digitalisan alairt (vagy masként: elektronikusan hitelesitett) dokumentum aldirasat
természetesen csak szamitogépen lehet ellendrizni. Vagyis a papirra kinyomtatott, elekt-
ronikusan hitelesitett dokumentum nem hiteles, hidba lathatd rajta az ,elektronikusan



hitelesitett” pecsét. Tipikus példa erre a Foldhivataltdl kikért, elektronikusan hitelesitett,
kinyomtatott tulajdoni lap, amelyet nem szabad hitelesnek elfogadni, hiszen az ,elektro-
nikusan hitelesitett” pecsétet barki raszerkesztheti barmilyen papiralapi dokumentum-
ra. A digitalisan alairt PDF-fajlt megfelelé PDF-olvasé programmal (Acrobat Reader, Foxit
Reader stb.) betéltve lehet (és kell) ellendrizni. Ez hibat jelez, ha a dokumentum tartalma
megvaltozott az eredeti (alairt) tartalomhoz/idéponthoz képest, vagy ha nem a deklaralt
személy/hivatal irta ala.

Digitalis alairast egyarant lehet alkalmazni nyilt (példaul tulajdoni lap) és rejtjeles doku-
mentumon, illetve adatfolyamon. Ritkabb eset, hogy a dokumentumot/adatfolyamot csak
rejtjelezik, de nem hitelesitik, bar maga a rejtjelezés is biztosit bizonyos szint(i (sokszor ele-
gendd) adat- és forrashitelességet. Ugyanis ha a cimzett a k6zos kulccsal meg tudja oldani
a rejtjeles adatot, és értelmes szoveget kap vissza, tovabba biztos benne, hogy a kozos kul-
csot csak a kommunikald felek ismerik, akkor ez 6nmagaban is bizonyitja az adat és a forras
hitelességét. Az interneten hasznalt biztonsagos protokollok azonban mindig alkalmaznak
hitelesitést is. Manapsag megfigyelhetd, hogy alig akad olyan nyilvanosan elérheté web-
oldal, amely nem a biztonsagos https-protokollt, hanem a nyilt http-protokollt hasznalja.
Ennek oka els6sorban az adat és forras hitelességének bizonyitasa, és nem a tartalom rejt-
jelezése (hiszen az nyilvanos).

Kérdések, feladatok

1. Nézziink utana, mit jelent a Caesar-kod vagy Caesar-rejtjel! Miért fejtheté meg kénnyen az
igy kddolt lizenet?

2. Miakiilénbség a rejtjelezett adat megoldasa és megfejtése kozott?

3. Milyen nyelvi jellemzdk alapjan ismerhetd fel az egyszer( helyettesités? Hogyan lehetne
megfejteni?

4. Nézziink utdna, mi az az Enigma! Hogyan kapcsolddik a térténelemi eseményekhez és a sza-
mitégépekhez?

5. Készitslink programot, amely egy szoveg titkositasat valdsitja meg egyszer(i helyettesités
segitségével!
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Aszimmetrikus kulcsu titkositas

Hashfiiggvény
Adigitalis alairas mikodésének megértéséhez még meg kell ismerkedniink a hash- (hasitd)
fuggvény fogalmaval.

A hashfliggvény olyan matematikai mivelet, amely tetsz6leges hosszisagu adat-
folyamhoz fix hosszisagu bitsorozatot rendel.

Az adatfolyam hashértéke tulajdonképpen az adatfolyamra jellemzd kivonat. Ez azt jelenti,
hogy ha az adatfolyam egyetlen bitje megvaltozik, akkor a hashértéke teljesen mas lesz
(a hashérték bitjeinek koriilbeliil a fele megvaltozik). Vagyis gyakorlatilag lehetetlen egy
adott hashértékhez masik adatfolyamot taldlni, amelynek ugyanez lesz a hashértéke. Ter-
mészetesen végtelen sok olyan adatfolyam létezik, amelynek ugyanaz a hashértéke, hiszen
a fix hosszUsagl hashértékek szama véges (példaul ha a hash 160 bites, akkor 2*%° darab
kiilonb6z6 hashérték van), mig az adatfolyamok szama végtelen.

Két azonos hashérték(i adatfolyam esetén hashiitkozésrél beszéliink. A hash elleni ta-
madas soran az adott hashértékhez kell talalni olyan adatfolyamot, amelynek éppen ez az
érték a hashértéke. Ez kriptografiai hash- (SHA1-, MD5-) fiiggvények esetén gyakorlatilag ki-
vitelezhetetlen (bar az MD5 128 bites hasht mar nem tekintik kriptografiailag biztonsagos-
nak). Az atviteli hibak ellen védé kontrollosszegek (példaul CRC) szintén hashfiiggvénynek
tekinthet6k, de semmiképpen nem kriptografiailag biztonsagosnak.

Hashfliggvény képezhet6 rejtjelezé algoritmusbdl is, példaul ugy, hogy a hashelendé
adatfolyambdl kulcsot képeznek, amellyel fix nyilt adatot (példaul a hash hosszisaganak
megfelel6 csupa 0 bitet) lerejtjelezik, és ezt tekintik hashértéknek. Tehat itt a nyilt adat
(a hash hossztsaganak megfeleld csupa 0 bit) és annak rejtjeles képe ismert (ez a hash-
érték), ebbdbl azonban a kulcsot (a hashelt adatfolyamot) nem lehet visszaallitani.

A digitalis alairas folyamata a kovetkezéképpen torténik: az alairandé dokumentum-
nak kiszamoljak a kriptografiai hashértékét (példaul 160 bites SHAL), amelyet az alaird kul-
csaval lerejtjeleznek, és mellékelnek a dokumentumhoz. Az aldirast a masik fél ellendrizni
tudja, ha ismeri az aldirékulcsot, ugyanis ugyanezt a muveletet megismételve ugyanezt
az eredményt kell kapnia (pre-shared key alapu digitalis aldiras). A nagy probléma ezzel
a modszerrel az, hogy barki produkalhat megfelel6 aldirast, aki ellendrizni tudja, hiszen
ismeri az alairokulcsot. Bizonyos protokollok ennek ellenére hasznaljak a pre-shared key
alapu digitalis alairast (példaul az IPsec gatewayek). A fenti probléma az aszimmetrikus
kulcsU rejtjelezéssel kezelhetd, amikor a rejtjelez6- és megolddkulcs kiilénb6z6.

Aszimmetrikus kulcsu rejtjelezés

Az interneten zajlé kommunikacié soran kozvetlenil nem alkalmazhaté a szimmetrikus
kulcsu rejtjelezés és hitelesités (alairas), hiszen a kommunikalé felek a nyilt csatornan nem
kildhetik at a szimmetrikus kulcsaikat. Ezért mas megoldast kell talalni. Az alapétlet az,
hogy mindegyik fél sajat kulcsparral rendelkezik, amelyikbdl az egyik titkos (private) kulcs,
a masik pedig a nyilvanos (public) kulcs. A titkos kulccsal rejtjelezett adat a neki megfelelé



nyilvanos kulccsal oldhaté meg (hitelesités, alairas). Azonban a nyilvanos kulcs is hasznal-
hato rejtjelezésre, amely a neki megfeleld titkos kulccsal oldhaté meg (nyilvanos kulcsu
rejtjelezés). Ez ugy képzelhetd el, mint egy lakat, amelyhez két kiilonb6z6 kulcs tartozik.
Az egyik kulccsal bezart lakatot csak a masik kulccsal lehet kinyitni, azonban barmelyik
kulccsal zarhat6 a lakat. A két kulcs 6sszetartozik: a titkos kulcsnak csak az adott nyilvanos
kulcs lehet a parja, és viszont. Az interneten kommunikalé felek aszimmetrikus kulcsok se-
gitségével, a kovetkezéképpen kommunikalnak: mindegyik fél general sajat maga szamara
egy aszimmetrikus kulcspart. A kulcspar egyik kulcsat kinevezi titkos kulcsnak, amelyet ez-
utan titokban tart, és nem ad ki senkinek. A kulcspar masik kulcsat pedig kinevezi nyilvanos
kulcsnak, és kozzéteszi. Barkinek elkiildi, aki kommunikaciot kivan kezdeményezni vele. Az
aszimmetrikus kulcspar rejtjelezésre és alairasra egyarant hasznalhato.

Rejtjelezés aszimmetrikus kulccsal

Tegylik fel, hogy Andras rejtjeles lizenetet kivan kiildeni Beanak. Nincs még kdzos szimmet-
rikus kulcsuk, ezért Andras elkéri Bea nyilvanos kulcsat. Mivel ez nyilvanos kulcs, kildheté
nyilt csatornan. Andras Bea nyilvanos kulcsaval rejtjelezi az Gizenetet, amelyet Bea a sajat
titkos kulcsaval meg tud oldani. A gyakorlatban az aszimmetrikus kulcsu rejtjelezést szim-
metrikus kulcs kicserélésére hasznaljak (példaul PGP), vagyis Andras lizenete a javasolt
szimmetrikus kulcs lesz, mivel a szimmetrikus kulcsu rejtjelezés sokkal gyorsabb.

KOLDO —> nyilt adat T rejtjeles adat —T> nyiltadat —— CIMZETT

rejtjelezés a cimzett megoldas a cimzett
nyilvanos kulcsaval titkos kulcsaval

> Rejtjelezés aszimmetrikus kulccsal

Aldiras aszimmetrikus kulccsal

Tegyik fel, hogy Andras olyan lizenetet kivan kildeni Beanak, amelyben bizonyitja, hogy
valdban 6 az lizenet irdja, és valdban az az lizenet tartalma, amit alairt. Az izenet nem fel-
tétlendl rejtjelezett. ElGszor is, Andras elkildi sajat nyilvanos kulcsat Beanak, aki majd ez-
zel tudja ellenérizni Andras aldirasat. Andras megirja az lizenetet, hashértéket szamol ra
(példaul SHAl-et), majd a hashértéket rejtjelezi a sajat titkos kulcsaval. Ez a rejtjelezett
hashérték lesz az lizenet alairasa, amelyet az tizenethez mellékelve szintén atkiild Beanak.
Bea megoldja az aldirast Andras nyilvanos kulcsaval, és az eredményt 6sszeveti az altala
szintén kiszamolt hashértékkel. Ha a két érték egyezik, akkor az lizenet tartalma sértetlen,
ésvaléban Andras az alaird.

Mint a fenti példakbdl megfigyelhetd, rejtjelezésnél a partner nyilvanos kulcsaval rejtje-
lezziik az lizenetet, amit 6 a titkos kulcsaval tud megoldani. Alairasnal a hashértéket sajat
titkos kulcsunkkal rejtjelezziik, amit a partner a mi nyilvanos kulcsunkkal tud ellenérizni.
Tehat a rejtjelezésnél a nyilvanos kulcsot rejtjelezésre, a titkos kulcsot megoldasra hasz-
naljuk, mig alairasnal a titkos kulcsot rejtjelezésre, a nyilvanos kulcsot pedig megoldasra
hasznaljuk.
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» Aldiras aszimmetrikus kulccsal

A legismertebb és legszélesebb kdrben hasznalatos aszimmetrikus kulcsu rejtjelrendszer
az RSA (Rivest-Shamir-Adleman). RSA-kulcspar generalasanal két nagyon nagy primsza-
mot (1024-4096 bitest) valasztanak, amelyek szorzatabdl képezik a nyilvanos kulcsot (nem
pont a szorzat lesz a nyilvanos kulcs!). Hogy a nyilvanos kulcsbél a hozza tartozo titkos kul-
csot ki lehessen szamolni, ezt a szorzatot kellene tényez6kre bontani. Ez azonban ekkora
primek esetén gyakorlatilag megoldhatatlan feladat. Ez adja az RSA-modszer erejét. Ezen-
kivil léteznek mas aszimmetrikus kulcsu rendszerek is.

A most vazolt aszimmetrikus kulcsU rejtjelezéssel és alairassal van egy nagyon nagy
probléma: a nyilvanos kulcsok kozzététele/terjesztése nem hitelesitett. Ez azt jelenti, hogy
Andras ugyan elkéri Bea nyilvanos kulcsat (és Bea Andrasét), de nem lehet biztos benne,
hogy valdban Bea nyilvanos kulcsat kapta meg. Egy kdzbeékel6d6 tamadod (man-in-the-
middle attack) eljatszhatja Bea szerepét Andras felé, és Andras szerepét Bea felé. Ekkor
mindketten a tamadd nyilvanos kulcsat kapjak meg, azt gondolvan, hogy az a partneriik
nyilvanos kulcsa. A tdmadd olvashatja a rejtjeles lizeneteket, atirhatja a tartalmukat, és ha-
misithatja az alairasokat. Mindebbdl Andras és Bea semmit nem vesznek észre. Ennek a
problémanak a megoldasara jottek létre a tanusitvanyok (certificate) és a tandsitvany-
kibocsato szervezetek (certificate authority: CA).

Tanusitvanyok

Atanusitvanyok - nagyon leegyszer(sitve - tanusitvanykibocsaté szervezet altal digitalisan
aldirt nyilvanos kulcsok. Emellett szamos egyéb informaciot is tartalmaznak (a tulajdonos
neve, https esetén doménnéy, lejarati datum stb.). Tandsitvanyok alkalmazasaval kivéd-
het6k a kozbeékel6d6 tamadasok, mert a CA garantalja, hogy az altala alairt tandsitvany
valdban a tandsitvanyban megnevezett entitashoz (maganszemély, szervezet, szerver) tar-
tozik (https-tanusitvanyban a doménnév is szerepel). A tandsitvany ellenérzése az alairé CA
nyilvanos kulcsa (tanUsitvanya) segitségével torténik, ami az ellen6rzést végzé gépen mar
eleve el lett tarolva (példaul a Windows telepitésekor). Tehat az egész infrastruktira miiko-
dése azon alapul, hogy a kommunikald felek megbiznak egy harmadik félben (ez a CA), aki
biztositja 6ket a masik fél személyazonossagarol. Ezt a modellt ,,Trusted-Third-Party”-mo-
dellnek nevezik (roviden: TTP). A kommunikalo felek nem tudjak ellenérizni, hogy a har-
madik fél az 6 érdekiikben jar el (példaul nem ad ki hamis tanusitvanyt), ezért kénytelenek
megbizni benne, hasonldan ahhoz, mint ahogy az allami hivatalok tisztességes m(ikodésé-
ben is megbizunk. Ez a fajta bizalmi viszony a harmadik fél (CA) felé akkor jon létre, amikor
példaul a Windows operacids rendszert telepitjiik a géplinkre, melynek soran a megbiz-
haténak nyilvanitott CA-k tanusitvanya bekeril az operacids rendszer tandsitvanytaraba.
Vagyis, ha megbiztunk az operacids rendszer telepitécsomagjanak eredetiségében, akkor



a feltelepitett CA-tanusitvanyokban (és ezzel egyiitt magukban a CA-kban) is meg kell biz-
nunk. A feltelepitett CA-tanUsitvanyok kozott az 6sszes, Ugynevezett root CA- (gyokér CA-)
tanusitvany megtalalhatd lesz (lasd késébb).

A tanuUsitvanykibocsaté szervezetek (CA) adott esetben kiadhatnak alarendelt tand-
sitvanykibocsatd szervezetek (réviden: al-CA) részére olyan tanusitvanyt, amellyel azok
szintén kiadhatnak tanUsitvanyokat. igy egy tandsitvanylanc jon létre. A tanUsitvanylanc
tetején a root CA all. A root CA-tanusitvanyat értelemszertien csak sajat maga képes alairni,
ezért azilyen tanusitvanyt 6nalairtnak nevezziik. Csak root CA esetén tekinthetd érvényes-
nek az 6nalairt tanUsitvany. A tanusitvanylanc aljan a végfelhasznaloi tandsitvany all. Vég-
felhasznaldi tandsitvannyal mar nem lehet Gjabb tandsitvanyt alairni (kibocsatani). A ta-
nusitvanylancban szereplé CA-k nem rendelkeznek az altaluk kibocsatott tanusitvanyok
nyilvanos kulcsanak titkos parjaval.

A kiilonboz6 szintl tanusitvanyok a szintjilknek megfelelé adminisztrativ eszkozokkel
igényelheték. Példaul nagyvallalati szintli CA-tanUsitvanyt a megfelel6 orszagos szintu
CA-t6l kell igényelni. Az igénylés soran adminisztrativ mdédon (céges papirok, kozjegyz6,
személyes megjelenés, személyazonositas stb.) kell bizonyitani az igényld entitas személy-
azonossagat és jogosultsagat, aminek jelent6s anyagi vonzata is lesz. A végfelhasznaloi
(tanusitvanykibocsatasra alkalmatlan) tanusitvany igénylése lényegesen egyszer(ibb és ol-
csobb. Nincs feltétleniil sziikség adminisztrativ személyazonositasra, és akar ingyen is igé-
nyelhetd (példaul Let’s Encrypt). Természetesen ebben az esetben is sziikség van valamiféle
bizonyitékra, hogy példaul (https esetén) az adott domén a mi felligyeletiink ala tartozik.

A tanusitvanylanc ellendrzése a végfelhasznaldi tanusitvanytol indul. A lancban felfe-
[é haladva a kibocsatd CA nyilvanos kulcsaval ellendrizziik a tanusitvanykibocsaté altali
alirast, mig el nem jutunk a root CA-hoz. A root CA 6nalairt tandsitvanya természetesen
érvényes, mivel szerepel az operacids rendszer tandsitvanytaraban. Ha az ellendrzési lanc
valahol megszakad, akkor a végfelhasznaldi tanusitvany érvénytelen.

Andras és Bea kommunikacidjaban a tanusitvanyok hasznalata a kdvetkez6képpen néz
ki: mindketten RSA-kulcspart generalnak maguk szamara, majd a nyilvanos kulcsukat és
egyéb adatokat atadjak egy megbizhaté CA-nak. A CA, miutdn meggy6z6dott az igényld
személyazonossagardl, a kapott adatokbdl eléallitja a tanusitvanynak megfelelé adat-
struktdrat, amelyet a sajat titkos kulcsaval alair. Az igy létrejott adatstruktirat nevezzik
tanusitvanynak. Ezutan Andras és Bea k6zo6tt a mar ismertetett mddon zajlik a kommunika-
cié. Mindkettdjuknek a masik nyilvanos kulcsara van szliksége (akar rejtjelezésrél/kulcs-
cserérol, akar alairas ellenérzésérol van szo), de most mar a nyilvanos kulcsok eredetisé-
gében megbizhatnak, hiszen azokat egy altaluk megbizhatdnak tartott CA aldirta. Vagyis a
kommunikacié nem a nyilvanos kulcsok, hanem a tanusitvanyok cseréjével kezdédik.

Kérdések, feladatok

1. Milyen el6nye van a digitalis aldirasnak? Miben kiilonbozik a hagyomanyos alairastél? Mit
garantal még az alaird személyén kiviil?

2. Nézzlink utana, hogy maganszemélyként, magyar allampolgarként hogyan hasznalhatunk
elektronikus alairast!
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Adatvédelem bongészés kozben

A https-protokoll mind tartalom-rejtjelezést, mind pedig forras-/adathitelesitést biztosit,
amihez az RSA-tanusitvany-CA infrastruktdrat hasznalja. A hitelesitést altalaban ,csak fél-
oldalasan” alkalmazzak, ami azt jelenti, hogy csak a szerver hitelesiti magat a kliens felé, de
forditva altaldban nem. A hitelesités soran a kliens ellenérzi a szerver tanusitvanyat.

Egy https-protokollon keresz-

tiil meglatogatott weboldal tan-

sitvanyat megtekinthetjiik, ha a
bongész6programban az URL elétt
talalhat6 lakat ikonra kattintunk.
Itt ellendrizhetjiik az adatokat, az
oldal hitelességét. Masik ablakban
megnézhetjlk a tanusitvanylancot
is. Ebbdl az is lathatd, hogy mely
szervezetek irtdk ala a tandsit-
vanyt.

Altaldnos Részletek Tanlisitvanylénc

a Informacié6 a tandsitvanyrél

A tanusitvany a kovetkezé célokra hasznalhatc¢

o E

Altalanos  Média  Engedélyek

Webhely azonositasa
Webhely: idp.e-kreta.hu

Tulajdonos:  Ez a webhely nem szolgaltat informaciokat a tulajdonosardl.
Ellenérizte:  NetlLock Kft. TanUsitvany megtekintése

Lejarat: 2022. augusztus 10.

Adatvédelem és el6zmények

Megnéztem mar ezt a webhelyet korabban? Igen, 132 alkalommal
Tarol ez a webhely adatokat a szamitégépemen? Igen, sutiket Sutik és oldaladatok torlése
Mentettem jelszavakat ehhez a webhelyhez? Nem Mentett jelszavak megtekintése

Technikai részletek

Kapcsolat titkositva (TLS_AES_256_GCM_SHA384, 256 bites kulcsok, TLS 1.3)

Az éppen nézett oldalt titkositottak, mielGtt atkildték az interneten.

A titkositas nehézzé teszi illetéktelen személyek szamara az adatok lehallgatasat, amig azok a
szamitogépek kozott utaznak. Emiatt nem valészind, hogy barki is elolvasta ezt az oldalt, amig az a
halézaton utazott.

Sigé

* Tavoli szdmitégép identitdsdnak biztositisa
©2.23.140.1.2.2

* Részleteket a hitelesitésszolgaltatd kézleményében talalk 8 aktiv-hirek.net

« Az On identitasanak igazoldsa tavoli szdmitégépeken

Tulajdonos: sni.cloudflaressl.com

Kiallité: Cloudflare Inc ECC CA-3

Ervényesség: 2021.07.18. vége: 2022.07.18. informaciékat masok is lathatjak (példaul a jelszavakat,

< A(2) aktiv-hirek.net kapcsolatanak biztonsaga

& Nem biztonsagosan kapcsolédik ehhez az oldalhoz.

A kapcsolat ehhez az oldalhoz nem biztonsagos. Az elktild6tt

tzeneteket, bankkartya-adatokat stb.).

| Kidllits nyilatkozata

OK

Erdemes tehat figyelniink arra, hogy az &ltalunk meglatogatott weboldal tanisitvanya
rendben legyen. Ennek segitségével gyéz6dhetiink meg arrél, hogy valdban a megfeleld

oldallal kommunikalunk.



Ha belépiink egy weboldalra, gyakran tapasztaljuk, hogy el kell fogadnunk a siitik (coo- ‘%D
kies) hasznalatat. Az el6z6 években mar megismerkedtiink a siti fogalmaval. Tudjuk, hogy =
ezek kis méretd, adatokat tartalmazé fajlok, amelyeket a weboldal a bongészéprogram se- =
gitségével tarol a szamitdgépiinkon. A webszerver és a bongészéprogramok koézotti kom- «
munikaciot segitik. =
A bongészés soran tobbfajta siitit hasznal- %
hatunk. o

« Amunkamenetsiitik (session cookies) 09, 4

a weboldal mikédéséhez sziiksége- ° ®
sek. Nélkilik nem folytathaté meg- =

felelé kommunikacié a weboldallal.
Ervényességiik a weboldalrél valé
kilépéssel lejar, ezért a bongészé-
program bezarasakor automatiku-
san torlédnek. Ezek a siitik tehat ide-
iglenesek. Feladatuk sokféle lehet,
példaul a felhasznalé azonositasat,
a webportal egyes lapjai kozotti koz-
lekedést vagy a multimédia-lejatszas
beallitasait segithetik.

« Az allandé siitik segitségével a weboldallal valé kommunikaciot tehetjiik gordiiléke-
nyebbé. Ezeknek kdszonhetGen oldhaté meg, hogy ne kelljen beirni a bejelentkezési
adatainkat, rogziteni a kedvelt beallitasainkat minden alkalommal, amikor az oldalra
bejelentkeziink. Ezek a sitik az oldal elhagyasa utan is tarolodnak a szamitoégéplin-
kon, igy tudjak megdrizni a sziikséges adatokat az oldal kovetkezé felkereséséig. Egy
masik fajtajuk az oldalon valé tevékenységeink statisztikai megfigyelését teszi lehe-
tévé. Ez részben az oldal lizemeltetSinek nyujt segitséget a szolgaltatasuk fejlesztésé-
hez. Lehetséges, hogy céljuk az oldalon megjelend reklamok egyénre szabasa.

« A harmadik féltél szarmazé siitiket nem az az oldal hozza |étre, amelyiket bon-
géssziik. Ilyen lehet példaul, amikor a weblapon megjelen6 gomb segitségével vala-
melyik kozosségi oldal szolgaltatasait hasznélhatjuk, példaul lajkolhatjuk, megoszt-
hatjuk a tartalmat. llyen az is, amikor egy masik oldal helyezi el a sajat hirdetéseit
a bongészett oldalon. Hasznalatuk a bongészett oldal szamara anyagi hasznot hoz.
Ezek a siitik alkalmasak lehetnek a latogatd személyének azonositasara.

Az Eurdpai Unié GDPR-szabdlyozasanak megfeleléen a weboldalaknak tajékoztatast
kell nyGjtaniuk a sltik hasznalatarél. Amennyiben nem csak a technikailag sziikséges siiti-
ket hasznaljak, beleegyezésiinket kell kérniiik ehhez. Ezt a beleegyezést barmikor megval-
toztathatjuk. Erre azért van szlikség, mert tagabb értelemben véve a bongészési szokasa-
ink, beallitasaink, a siitik altal tarolt és atadott adataink is tekintheték személyes adatnak,
bizonyos esetekben beazonosithat6 a személyiink altaluk.
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We use cookies

This website uses cookies to ensure
you get the best experience on our website.
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» Sltik hasznalatara figyelmeztetd lizenet

Sutik és oldaladatok

A tarolt stik, oldaladatok és a gyorsitotar jelenleg 855 MB tertiletet foglalnak el a lemezen. Tovabbi tudnivalok Adatok torlése... |

» Sitik torlése Mozilla Firefoxban




A bongészéprogramok mindegyikében lehetGségiink van a siitikkel kapcsolatos bealli-
tasok kezelésére, a feleslegesek torlésére. Ezt az Gsszes slitire egyiitt vagy weboldalanként
is megtehetjiik. Idénként érdemes ezeket az adatokat attekinteni.

A bongészéprogramok lehetéséget nydjtanak arra is, hogy a nyomkovet6é weboldalak
tevékenységét a bedllitasokon keresztiil korlatozzuk.

Kérdések, feladatok

1. Tekintsiik meg egy biztonsagos kapcsolaton keresztiil felkeresett weboldal tandsitvanyat!
Nézziik meg a tanusitvanylancot is!

2. Miért lehet gyanUs, ha ingyenes szervezet szolgaltatja egy fontos adatainkat bekéré web-

oldal tandsitvanyat?

Keresslik meg, tekintsiik at a bongészéprogramunk adatvédelmi bedllitasait!

4. Nézziik meg egy kivélasztott weboldalon a cég adatvédelmi nyilatkozatait, beéllitasi lehetd-
ségeit! Keressiik meg, hol lehet megvaltoztatni a siitik kezelésére vonatkozd nyilatkozatun-
kat!

5. Milyen kdvetkezményekkel jarhat, ha a bongészéprogramban valamelyik weboldalhoz tar-
toz6 siitiket toroljuk?
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